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CCF

lhr Partner fiir Sicher

heit

Qualitdt besteht fiir Festo aus
vielen Facetten — Sicherheit im
Umgang mit Maschinen gehort
dazu. Die Konsequenz: unsere
sicherheitsgerichtete Automa-
tisierungstechnik. Sie gibt die
Gewissheit, dass am Arbeits-
platz ein Optimum an Sicherheit

erreicht wird. ‘
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Diese Broschiire soll IhnenQ\
deshalb als Leitfaden d;gF@n.
Inihr sind die zen Q) agen

al
zur sicherheitsge;&ten

Pneumatik b!{andelt:
S

° Warl@cherheitsgerichtete

@&hatik?
N le ermittle ich das Risiko

{QQ)

einer Anlage oder Maschine

fiir den Betreiber/Benutzer?

e Welche Normen und Richt-
linien sind zu beriicksichtigen?

e Welche SchutzmaBnahmen
sind daraus abzuleiten?

e Welches sind die hdufigsten
Schutzmafinahmen?

Einfach und hilfreich:

Im zweiten Teil der Broschiire
finden sich beispielhaft Schalt-
pléne fiir die gebrduchlichsten
Sicherheitsfunktionen im
Zusammenhang mit pneuma-
tischen Antrieben ebenso wie
die zugehorigen Produktkom-
binationen von Festo. Mit
ihnen lassen sich viele Sicher-
heitsfunktionen l6sen.

Fur weitergehende Anforde-
rungen stehen Ihnen selbstver-
standlich unsere Spezialisten
weltweit zur Verfligung.



Einfach — aber sicher!

Generell gilt: Je einfacher

die eingesetzte Sicherheits-
technik in der Applikation,
desto effizienter ist sie in der
Regel. Die Komplexitat der
Sicherheitstechnik liegt eher
in der Vielzahl von Zustands-

kombinationen und Zustands-

ibergdangen.

Eine standardisierte Umsetz

<
AS)
Damit die elektrische Sich \0
heitsfunktionalitat Ihrep-&
Steuerung die pasge %ort-
setzung im Sinne,lhr s Sicher-

heitskonzep%’m der Pneu-
ik fi leetet Festo

\Qgsten Anwendungen.

von Sicherheitstechnilgs@ﬁt

damit nahezu unmtjﬁs%

Pneumatisch

flexiblex

an ngsabhangig in die

iebssysteme
von Festo '@aufGrund ihrer
satzmoglichkeiten

f\’@hrdungsanalyse und Risiko-

ewertung der jeweiligen
Maschine mit einzubeziehen.
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Risikobeurteilung

Richtlinien und Normen be-
schreiben den Prozess der Risiko-
beurteilung. Jeder Hersteller

ist verpflichtet, eine Risikobe-
urteilung durchzufiihren. An-
schlieflend erfolgt eine Risiko-
bewertung und bei Bedarf
miissen entsprechende Maf3-
nahmen zur Risikominderung
durchgefiihrt werden.

Risikominderung im Fokus
Dieser Leitfaden selbst thema-
tisiert vor allem das Feld der
Risikominderung in Form von
technischen Schutzmanahmen.
Es wird vorausgesetzt, dass die
konstruktiven Manahmen aus-
geschopft wurden.
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Risikobeurteilung
uelle EN ISO 1050/14121
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Risikoanalyse
Quelle EN ISO 12100, 3.14

Risikobewertung
Quelle EN I1SO 12100-1, 5
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Quelle: Zeitliche G t
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1SO 14121 Q Quelle: EN 1SO 121005 5.2 o, WAS-WENN“-Verfahren
Y e Fehlzustandart- und aus-
Gefihrdunessituatio ] Ermitteln/Definieren wirkungsanalyse; Ausfall-
e éf <> zustinde & <> effektanalyse (FMEA)
x\_ Zustandstiibergénge  Fehlersimulation
e\ e fiir Steuerungen
Q40 Abschnitt 6 * MOSAR-Verfahren
n B ¢ Fehlerbaumanalyse;
fo) * Eingreifen durch Personen
& « Betriebszustinde Fehlzustandsanalyse (FTA)
o einschatzung - | o Unbeabsichtigtes Verhalten Quelle: EN 1050 Anhang B
C\ oder vorhersehbare

Risikobewertung nein

Fehlanwendung

Quelle: EN IS0 121005 5.3

konstruktive Schutzmaf-
nahmen—Maschine
sicher?

nein

Risikobewertung

technische Schutzmaf-
nahmen—Maschine
sicher?

Instruktive nein

MaBnahmen
ausgeschopft

Quelle: Richtlinie 2006/42/EG Anhang I, 1)




Konstruktive MaBnahmen

z.B. inhdrente Sicherheit

<
s
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Quelle: EN 12100-2, Abschnitt 4

Fiir alle Sicherheitsfunktionen

FESTO Q
Technische SchutzmaBnahmen . \'9
und ergdnzende Schutzmanahmen \
NN
Auswahl der Sicherheitsfunktion (\‘

AYa\

Eigenschaften der Sicherheitsfl.n\l@festlegen

Bestimmung von PL,
R

Gestaltung und@v’s’che Realisierung
der Sicherhe'%d tion
o

BestimWL

Q)
@gorie MTTF, DC CCF
@
Y
ja
PL=PL,
nein

Quelle: DIN EN ISO 13849-1, 4.2 Bild 3

Benutzerinformation an

der Maschine und im Benutzerhandbuch

Quelle: EN 12100-2, Abschnitt 6

Risikominderung
Quelle EN ISO 12100-1, 5.4

Q

Bei der Risikoeinschdtzung und
der Bestimmung des erforder-
lichen Performance Level wird
der Grad der Risikominderung
ermittelt. Ob die notwendige
Risikominderung erreicht
wurde hdngt von den folgenden
Parametern ab:

1) Steuerungsarchitektur
2) Mean Time To Failure (MTTFy)
3) Diagnosedeckungsgrad DC
4) Fehler gemeinsamer

Ursache CCF

Auf jeden Fall muss der Perfor-

mance Level PL mindestens dem
erforderlichen PL, entsprechen.

11



(]

W

Bewertung technischer Schutzmafinahmen - Bestimmung des Performance Levels

Das Bild zeigt das vereinfachte
Verfahren um den Performance
Level (PL) fiir eine Sicherheits-
funktion zu bestimmen. Der PL
ist eine Funktion der Kategorien
B bis 4, des Diagnosedeckungs-
grads ,kein bis hoch“, unter-
schiedlicher MTTF4-Bereiche und
dem Common Cause Failure.

Der PL kann einem bestimmten
SIL-Level zugeordnet werden.
Allerdings ist ein umgekehrter
Riickschluss von SIL nach PL
nicht moglich. Auf3er der durch-
schnittlichen Wahrscheinlichkeit
eines gefdhrlichen Ausfalls je
Stunde sind weitere Manahmen
notwendig, um einen bestimm-
ten PL zu erreichen.
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Bestimmung MTTF4 = Mean Time To Faf
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AN\
\Z/
( <60% | DC<60% | 60% <DC [ 90% =< DC | 60% = DC | 90% < DC [ 99% < DC
@’ kein kein < 90% <99% <90% <99% hoch
‘\\' niedrig mittel niedrig mittel
\9 @ Kat B Kat 1 Kat 2 Kat 3 Kat 4
@ CCF nicht relevant CCF =265 %
@ Risikograf: \{Velcgebr Perfor- Bewertung MTTF4
mance Level wird benétigt? Co 3
i ahre < MTTF4 < 10 Jahre
PLa bis e R d

@ Wie sieht die Struktur der
Steuerkette bzw. Sicherheits-
funktion aus? Kat B bis 4

(3) Qualitét der Komponenten
der Steuerkette:
Bestimmung des MTTF fiir
die gesamte Prozesskette —
vom Sensor bis zum Aktor!

@ Diagnosedeckungsgrad:
Welche geféhrlichen Fehler
werden erkannt?

Fehler gemeinsamer Ursache
(CCF): MaBnahmen,
um CCF zu vermeiden

Quelle: DIN EN ISO 13849-1 Kapitel 4.5.2

DIN EN ISO 13849-1
Kapitel 4.5.4

Safety integrity Level

Bestimmung SIL




Steuerungsarchitektur Kategorie 2

Kategorie

Anforderungen (\&

Q
N

Systemverhalten

2

e Die Anforderungen der Kat. B und die Verwendung bewéhg%()‘
Sicherheitsprinzipien miissen erfiillt sein @

e Sicherheitsbezogene Teile von Steuerungen mUssen,Sic erheits-
funktionen in geeigneten Zeitabstanden durch»Q-Maschinen-
steuerung gepriift werden: beim Anlauf der ine, und vor dem
Einleiten einer Gefdhrdungssituation, z. Bé@rt:ines neuen Zyklus,
Start anderer Bewegungen und/oder¥eMb6disch wahrend des
Betriebs, wenn die Risikobeurteih{g, nd die Betriebsart zeigen,
dass dies notwendig ist \QQJ

e Fehlertoleranz: zwar Null, aber
Verlust der Sicherheitsfunktion
wird erkannt

e Das Auftreten eines Fehlers
zwischen den Tests kann zum
Verlust der Sicherheitsfunktion
flihren

e Testung in geeigneten Zeit-
abstianden (Testfrequenz
muf das 100fache der
Anforderungsrate (Sicherheits-
funktion) erftillen)

e Jberwiegend durch die
Struktur charakterisiert
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%I w Sicherheitsfunktion
@ Entliiften

Beispiel* Q\
Gesamte Steuerkette = Kat. 2 @

Hardwareaufbau Verdrahtung

NNV

AT
,&O ZEE;\_TM
<<®% e

*Das Beispiel zeigt die schematische Darstellung einer bestimmten Kategorie. Je nach
Sicherheitsrelais kann die Verdrahtung auch anders aussehen und die Anschliisse
kénnen andere Bezeichnungen haben. Fiir eine konkrete Anwendung muf eine
Fehlerbetrachtung gemacht werden.
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4 Betriebsarten — 10 Sicherheitsfunktionen




Aus diesen Betriebsarten lassen
sich bestimmte Sicherheits-
funktionen ableiten:

Wéhrend der Risikobeurteilung
miissen unter anderem die
Gefdhrdungssituation ermittelt
und anschlieend die Risiken
eingeschatzt werden. Das gilt fiir
den gesamten Lebenszyklus
einer Maschine.

Fiir den Betrieb einer Maschine
sind dies insbesondere die
folgenden 4 Betriebsarten:

e Beliiften von Anlageteilen

e Druck halten

e Druck- und Kraftreduzierung

e Entliiften von Anlageteilen

e Zweihandbedienung

e Manipulationssicherheit

e Reduzierung der \
Geschwindigkeit ‘Q

e Kraftfrei schalten
e Anhalten oder B %ren der
Bewegung
o Reversm@er Bewegung
XN

\/Q)

O
<<®

e Grundstellung/Stillstand

e Normalbetrieb

e Einricht- und Servicebetrieb
e Notfallbetrieb

e
¥

Diese Slcherheltsfunktlon \

finden Sie sowohl bei
Schaltungsvorschl s auch

bei den Produkten Lésungen
wieder. Die aq?ebenen
Informatio@ eziehen sich
immer anz bestimmte
Slc@eltsfunktlonen
onnen Sie sich sowohl bei

n Beispielschaltpldanen als
auch bei den Produkten schnell-
stens orientieren, ob diese fiir

Ihre momentane Aufgabe von
Interesse sind.
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Beispiele fiir sicherheitsgerichtete Pneumatik

Durch unterschiedliche Anforderungen und Einsatzgebiete an und von Anlagen sind Q\
die Ergebnisse von Gefdhrdungsanalysen hochst unterschiedlich — ebenso wie die Losungen %Q
dafiir. Einige wichtige Beispiele finden Sie hier vorgestellt. \/Q)
’
S
Pick & Place von diskreten (\)Q Kraftbetriebene, trennende
Giitern 6\?’ Schutzeinrichtungen
XN
Schutzmanahmen \Q@ Schutzmafinahmen
1. Schutz gegen unerwartet \ 1. Schutz gegen unerwarteten
Anlauf nach EN 1037 ‘Q Anlauf nach EN 1037
2. Stopp zweikanali 2. Druckfrei schalten einkanalig
EN 13849-1 nach EN 13849-1
3. Stopp-Kate »1“nach 3. Stopp-Kategorie ,,1“ nach

EN 60204-1
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Sicherheitsfunktion
Zweihandbedienung

1
Rl -

Beispielschaltplan - Zweihandsteuerblock
&
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Steuerkelte

| iz

Beschreibung

Der Zweihand-Steuerblock
ZSB-1/8 ist ein pneumatisches
UND-Glied. Werden die Ein-
gdnge 11 und 12 innerhalb von
max. 0,5 s nacheinander beliiftet,
schaltet der ZSB durch: Am

. Anschluss 2 liegt ein Ausgangs-
il Sy \‘ signal an.
w2 - , N2 W3
- : Q\ - : ) Die Ansteuerung erfolgt durch
IZ‘J_IJ_% (\)Q l:__;J_%ﬁM zwei externe 3/2-Wege-Taster-
MK ventile. Solange beide Taster-
ventile betétigt sind, fiihrt Aus-
r — gang 2 Druck. Beim Loslassen
: eines Tasters oder beider Taster
; wird der Ausgang 2 drucklos.
A\Y; Das System entliiftet von 2 nach 3.
S
<< Anmerkung
Teile-Nr. Kennung Typ Artikelbenennung Alle Angaben, die sich auf die
3527 WV1 ZSB-1/8 | Zweihand-Steuerblock Normen beziehen, werden ge-
6817 WV2 SV-3-M5 | Fronttafelventil kennzeichnet mit ,max. erreich-
6817 Wv3 SV-3-M5 | Fronttafelventil bar”. Denn ob die Werte
9270 DR VD-3-PK-3 | Druckschaltventil erreicht werden, hangt nicht
allein von der Pneumatik ab.
Nur durch die Betrachtung der
Funktion Beschreibung (max. erreichbar) | Gesamtanlage kann beurteilt

Steuerungsarchitektur

Kat 2

werden, ob bestimmte Funk-

Anzahl der Kanéle 1 tionen erreicht wurden oder
Diagnosedeckungsgrad mittel nicht. Hier spielt die Ausfiihrung
Performance Level d der Elektrik, Mechanik, Hydraulik
CCF >65 % und Pneumatik eine Rolle.





