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1 Allgemeines
1.1  Ziele dieses Dokuments

e Dieses Dokument gibt Empfehlungen, wie die Manahmen gegen Ausfalle auf Grund gemeinsamer
Ursache (CCF) nach ISO 13849-1, Anhang F, fiir die Pneumatik und deren elektrischen Ansteuerung
umgesetzt werden kénnen.

1.2  Allgemeine Hinweise
¢ Die angegebenen Schaltungen sind Prinzipschaltungen, die auf Grund der Ubersichtlichkeit und Umfang
nicht vollstandig sein kdnnen. Sie sind Empfehlungen, die andere Méglichkeiten nicht ausschliefien.
e Obdie hier enthaltenen Empfehlungen fiir eine bestimmte Anwendung geeignet sind, muss durch den
Anwender gepriift und in seiner technischen Dokumentation bestétigt werden.
1.3  Definitionen
e Ausfall infolge gemeinsamer Ursache (engl. Common Cause Failure, CCF)
Ausfall, der das Ergebnis eines oder mehrerer Ereignisse ist, die gleichzeitige Ausfalle von zwei oder
mehreren getrennten Kandlen in einem mehrkanaligen System verursachen und zu einem Fehler einer
Sicherheitsfunktion fiihren. [nach IEC 61508-4, 3.6.10]
Hinweise
e Ausféllen aufgrund gemeinsamer Ursache sollten nicht mit gleichartigen Ausfallen verwechselt
werden, da die gleichartigen Ausfille unterschiedliche Ursachen haben kénnen. [nach ISO 12100,
3.36, Anmerkung]

e gleichartige Ausfille
Ausfélle von Einheiten, die durch den gleichen Ablauf gekennzeichnet sind. [nach ISO 12100, 3.36]

1.4 Hinweise

e Einige Maflnahmen gegen Ausfdlle gemeinsamer Ursache entsprechen einigen grundlegenden und
bewdhrten Sicherheitsprinzipien aus der ISO 13849-2. In diesen Féllen wird auf diese
Sicherheitsprinzipien verwiesen.
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2 Fehler mit gemeinsamer Ursache
2.1 Grundlagen

Bei Sicherheitsschaltungen ab Kategorie 2 sind immer Ausfélle infolge gemeinsamer Ursache zu bewerten. Dies
ist notwendig, da bestimmte Fehlerursachen zum Ausfall beider Kandle einer Sicherheitsschaltung fiihren
kdonnen und somit eine Sicherheitsfunktion auBer Kraft setzen. Damit ist die erforderliche Ein-Fehler-Sicherheit
nicht mehr gegeben.

Der von der ISO 13849-1 gewdhlte Ansatz verwendet das p-Faktor-Modell der IEC 61508-6 und hat es fiir die
Anwendung im Maschinen- und Anlagenbau praxisorientiert vereinfacht. Dieses B-Faktor-Modell erlaubt eine
Abschatzung des Anteils gefahrlicher Ausfalle in den Kandlen 1 und 2 in Folge der jeweiligen Fehlerursache, die
auch im anderen Kanal auftreten kénnen.

Gefahrliche Geféhrliche
Ausfalle Ausfalle
von Kanal 1 von Kanal 2

(MTTFp) (MTTFp)

3-Faktor:
Anteil der gefédhrlichen Ausfalle
gemeinsamer Ursache eines Kanals

(cch

Abbildung 1 Beziehung zwischen den Ausféllen der Kanale und dem B-Faktor fiir Ausfélle gemeinsamer Ursache

Auf Basis dieser Abbildung gibt es drei Moglichkeiten, die Wahrscheinlichkeit der Fehler gemeinsamer Ursache
zu reduzieren:

1. Verringerung der Anzahl der zufalligen Hardware- und systematischer Ausfélle. Damit werden die
Flachen der Kreise reduziert und somit auch die GroBe des Uberlappungsbereichs.

2. VergréfRerung der Unabhdngigkeit, d.h. Trennung und Diversitdt, der Kandle. Dies reduziert die
Uberlappung der Kreise bei gleicher GroRe.

3. Aufdeckung nicht gleichzeitiger Ausfille infolge eines Fehlers gemeinsamer Ursache, solange nur ein
Kanal betroffen ist, d.h. Anwendung von Diagnosetests.

Um den B-Faktor fiir eine bestimmte Sicherheitsschaltung genauer zu ermitteln, sind detaillierte FMEAs fiir die
Komponenten und deren Schaltung in jedem Kanal fiir die vorgesehene Anwendung erforderlich. Dies ist sehr
aufwdndig, so dass die ISO 13849-1 eine Checkliste mit acht wichtigen Manahmen definiert hat, um den B-
Faktor abschdtzen zu kdnnen.

In der ISO 13849-1, Anhang F, wird ein qualitativer Prozess vorgeschlagen, mit dem die Auswirkungen der
Ausfalle aufgrund gemeinsamer Ursache (CCF) fiir jedes Teilsystem abgeschéatzt werden kann. Dafiir sind
MaBnahmen enthalten und deren Beitrag zur Reduzierung der Ausfélle aufgrund gemeinsamer Ursache. Die
angegebenen Mafinahmen miissen vollstandig erfiillt sein, um die Punktzahl beanspruchen zu kénnen. Bei
teilweiser Umsetzung ist die Punktzahl null.

Fiir jede MaBBnahme gibt es in den folgenden Abschnitten Empfehlungen zu deren Umsetzung.
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Tabelle 1 Quantifizierung von MaBnahmen gegen CCF (nach ISO 13849-1, Anhang F)

Nr. MaBinahme gegen Ausfélle gemeinsamer Ursache (CCF) Punktzahl
1 Trennung / Abtrennung 15
2 Diversitat 20
Gestaltung / Anwendung / Erfahrung -
3.1 Schutz gegen Uberspannung, Uberdruck, Uberstrom, Ubertemperatur 15
3.2 Verwendung bewdhrter Bauteile 5
4 Beurteilung / Analyse 5
5 Ausbildung 5
6 Umgebung -
6.1 Verhindern von elektromagnetischen Stérungen oder von Verunreinigungen des 25
Fluids
6.2 Andere Einfliisse 10
Gesamt

Auswertung des Ergebnisses
Gesamtpunktzahl

Mafinahmen, um Ausfille gemeinsamer Ursache zu vermeiden

65 oder besser Anforderungen erfiillt

Kleiner als 65

Verfahren gescheitert = Anwendung zusatzlicher MaRnahmen
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3 Trennung / Abtrennung

In der ISO 13849-1, Anhang F, sind folgende Empfehlungen enthalten, die fiir elektropneumatische Sicherheits-
Teilfunktionen zutreffen kénnen:

1 Trennung / | Physikalische Trennung zwischen den Signalpfaden von redundanten Kanalen, z.B.

Abtrennung 1. Trennung der Verdrahtung (z.B. Mehraderleitungen mit geeigneter Isolierung
zwischen den Leitern) = 3.1;

2. Trennung der Verrohrung (z.B. Vermeidung von Beschadigung einer
Hydraulikleitung durch zu hohen Druck, der von einer anderen benachbarten
Leitung freigesetzt wurde) = 3.2;

3. Erkennung von Kurzschliissen und Unterbrechungen in Kabeln durch dynamische
Priifung; = 3.3.1 und 3.3.2

4. Getrennte Schirmung des Signalpfads jedes Kanals; =» Tabelle 2, Zeile 4

... (betrifft gedruckte Schaltungen)

... (betrifft gedruckte Schaltungen)

o v

Ziel dieser MaBnahmen ist, dass ein Ausfall beider Kanéle einer Sicherheitsfunktion durch Kurz- und
Querschliisse oder Beschadigungen durch externe Einwirkungen unwahrscheinlich wird. Grundlage fiir die
Umsetzung der Manahmen Trennung / Abtrennung ist die Beachtung der Installationsrichtlinien der Normen

e |EC60204-1 fur die elektrische Installation der Maschine,
e |SO 4414 fur die Pneumatik in einer Maschine.

Wurden diese Installationsrichtlinien beachtet, kann diese Mafnahme bereits erfiillt sein. Sie muss jedoch
getrennt gepriift und dokumentiert werden.

3.1  Punkt 1: Trennung der Verdrahtung
Die Trennung der Verdrahtung kann durch verschiedene Moglichkeiten umgesetzt werden:

Tabelle 2 Mainahmen zur Trennung der Verdrahtung

Die Leiter der redundanten Kandle sind in einem elektrischen Einbauraum
nach IEC 60204-1 verlegt, z.B. einem Schaltschrank.

Dann kdnnen einzelne Adern fiir beide Signale verwendet werden, die
auch parallel verlaufen kénnen. Empfohlen ist jedoch die getrennte
Fiihrung dieser Adern durch den Schaltschrank.

Ist die IEC 60204-1 fiir den Schaltschrank vollstandig eingehalten, kann
ein Fehlerausschluss fiir Kurz- und Querschliisse im Schaltschrank moglich
sein.

2. 7 N _ | Leiter der redundanten Kanéle sind fest verlegt und gegen dufere

: /| Beschadigungen geschiitzt. Der Schutz gegen duRere Beschadigungen
& muss den Umgebungsbedingungen angemessen sein und kann durch
T Sy einen Kabelkanal oder ein Panzerrohr erfolgen.

Ist die IEC 60204-1 fiir den Schaltschrank und die elektrische Installation

vollstédndig eingehalten, kann ein Fehlerausschluss fiir Kurz- und

Querschliisse der Installation mdglich sein.
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3. Die Leiter der redundanten Kanéle sind in unterschiedlichen
Mantelleitungen verlegt.
Eine Mantelleitung verwendet eine Isolierung fiir die einzeln Adern und
eine zweite Isolierung durch den Mantel.

4,

Die Leiter der redundanten Kandle sind einzeln durch eine geerdete
Schirmung geschiitzt.

o . Entsteht z.B. durch eine mechanische Einwirkung eine Beschddigung,
PE)i ~Kanal 2 werden die evtl. entstehenden elektrischen Verbindungen tiber den Schirm
und Schutzleiter kurzgeschlossen.

S — N

3.2  Punkt 2: Trennung der Verrohrung

e Die Trennung der Verrohrung bzw. Verschlauchung kann in der Pneumatik durchgefiihrt werden, ist
allerdings in den meisten Fallen nicht relevant.

e Kommt es an zwei Pneumatikschlduchen zu einer Beschadigung an der gleichen Stelle, wird die
Druckluft eher in die Umgebung abgeleitet, da hier der wesentlich geringere Stromungswiderstand
auftritt. Einen nennenswerten Druckaustausch zwischen zwei Pneumatikschlauchen durch eine
Beschddigung halten wir fiir technisch unwahrscheinlich.

3.3  Punkt 3: Erkennung von Kurzschliissen und Unterbrechungen in Kabeln durch dynamische Priifung

Eine dynamische Priifung ist ein tiberwachter und systematischer Einsatz von Software und Hardware, um das
geforderte Verhalten zu priifen und Fehler erkennen zu kénnen (nach IEC 61508-4, 3.8.15).

Kurz- und Querschliisse konnen durch Priifimpulse von sicheren Halbleiterausgéangen erkannt werden,
Unterbrechungen sind durch einen vollstdandigen Schaltzyklus (Anfordern und quittieren einer
Sicherheitsfunktion bzw. einer Sicherheits-Teilfunktion) erkennbar.

Fiir die Umsetzung gibt folgende Mdglichkeiten zur Diagnose:

e Diagnose durch Priifimpulse
e Diagnose durch vollstdndigen Schaltzyklus der Ein- und Ausgange

3.3.1 Dynamische Priifung durch Priifimpulse

In Abhdngigkeit von der verwendeten Technologie erfolgt die Umsetzung der dynamischen Priifung zur
Erkennung von Kurzschliissen und Unterbrechung unterschiedlich.

1. Verwendung von sicheren Halbleiterausgangen mit Kurz- und Querschlusserkennung
Sichere ein- und zweipolige Halbleiterausgédnge verwenden in der Regel Prifimpulse, um die korrekte
Funktion der Ausgange zu priifen. Diese konnen auch fiir die Kurz- und Querschlusserkennung der
angeschlossenen Leitungen verwendet werden. Prinzipiell gibt es zwei Moglichkeiten:
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e Sichere einpolige Halbleiterausgange mit Abschaltung 24 VDC
8&?— Sichere Halbleiterausgange mit Abschaltung 24 VDC
L L] verwenden in der Regel Priifimpulse, die auch fiir die Kurz-
o I und Querschlusserkennung verwendet werden.

Fur die Aufdeckung von Kurz- und Querschliissen von 0 VDC
konnen zusatzliche Malnahmen erforderlich sein. In der
Regel werden auf Basis der IEC 60204-1 Fehlerausschliisse
TTTTTT1 fiir Kurz- und Querschliisse im Schaltschrank und fiir die
Verdrahtung auBBerhalb des Schaltschranks bewertet.

K1

Diagnose
= Diagnose

24V 24V 24

7
| 7
| 7

Abbildung 2: Sicherer einpoliger Halbleiterausgang

e Sichere 2-polige Halbleiterausgange mit Abschaltung 24 VDC und 0 VDC

VDT

DC ] Sichere Halbleiterausgdange mit Abschaltung 24 VDC und 0
N VDC verwenden in der Regel Priifimpulse, die fiir Kurz- und

L 1]
L LT
K1

[
o

Querschlusserkennung verwendet werden kdnnen.
Kurz- und Querschliisse der Verdrahtung werden erkannt
und das Sicherheitsschaltgerat schaltet tiblicherweise alle

Ausgange ab.

Abbildung 3: Sicherer zweipoliger Halbleiterausgang

Ublich ist die Verwendung von negativen und positiven Priifimpulsen.

e Negative Priifimpulse
Sichere Halbleiterausgéange verwenden negative Priifimpulse (Low-Testimpulse, Abschalttest, Dunkeltest),
um einen sicheren elektronischen Ausgang auf seine Abschaltfunktion zu priifen. Diese Priifimpulse dienen
auch fiir die Erkennung von Kurz- und Querschliissen.

ein
Sicherheitsanforderung
aus

High!
Sicherer Ausgang
Low

Prifimpulse bei 1-Signal

Abbildung 4: Priifimpulse bei 1-Signal

Die Dauer der Priifimpulse muss immer kiirzer sein, wie die Zeit bei dem Merkmal ,, max. negativer
Priifimpuls bei 1 Signal* des Ventils im Datenblatt Produktzuverldssigkeit.
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e Positive Priifimpulse

Positive Prufimpulse (High-Testimpulse, Helltest) verwenden Sicherheitsschaltgerdte, um einen sicheren
Halbleiterausgang auf seine Einschaltfunktion zu priifen. Diese Priifimpulse dienen auch zur Erkennung von
Kurz- und Querschliissen.

ein
Sicherheitsanforderung
aus

High_
Sicherer Ausgang
Low

Prufimpulse bei 0-Signal

Abbildung 5: Priifimpulse bei 0-Signal

Die Dauer der Priifimpulse muss immer kiirzer sein, wie die Zeit bei dem Merkmal ,, max. positiver
Priifimpuls bei 0 Signal* des Ventils im Datenblatt Produktzuverldssigkeit.
Wichtige Hinweise zu Priifimpulsen

o Die Prifimpulse diirfen zu keinem Schalten eines Ventils bzw. Vorsteuerventils fiihren, siehe auch
Dokument & 100396 Hinweise zu Merkmalen von Wegeventilen, Abschnitt ,,15 Priifimpulse® beschrieben.
e InderRegel sind in den Ventilinseln Verpolungsschutzdioden und EMV-Filter eingebaut. Diese kénnen dazu

flihren, dass die Priifimpulse herausgefiltert werden. Damit ist eine Kurz- und Querschlusserkennung in der
Ventilinsel nicht gewdhrleistet. Die Kurz- und Querschlusserkennung erfolgt in der Regel iiber die
Diagnosemafinahmen der pneumatischen Schaltung oder, sofern vorhanden und aktiviert, iber integrierte
Diagnosemafinahmen der Ventilinsel.

e Esgibt Ventilinseln, wo die Priifimpulse der sicheren Ausgédnge auch Kurz- und Querschliisse in der
Ventilinsel erkennen kénnen. Diese Angabe erfolgt dann im ,,Zertifikat F-SY Maschinensicherheit —
Erklarung®, siehe Online-Seite der Ventilinsel unter dem Abschnitt Zertifikate.

3.3.2  Dynamischer Test durch Schaltzyklus der Ventile
Wichtiger Hinweis

e Sollen Unterbrechungen und Kurzschliisse mit einem Schaltzyklus der Ventile erkannt werden, ist ein
vollstandiger Schaltvorgang des Ventils bzw. eine vollstdndige Bewegung des pneumatischen Antriebs
erforderlich. Dies darf zu keiner Gefahrdung fiihren.

Konnen Priifimpulse nicht verwendet werden, z.B. bei Schnellschaltventilen, oder stehen diese nicht zur
Verfligung, z.B. bei elektromechanischen Schaltkontakten des Sicherheitsschaltgerats, kann ein vollstandiger
Schaltzyklus (Ein- und wieder Ausschalten jedes Ventilmagnets) ebenfalls Unterbrechungen, Kurzschliisse und
Querschliisse in den elektrischen Leitungen erkennen. Voraussetzung ist, dass in der pneumatischen Schaltung
eine geeignete DiagnosemaBnahme vorgesehen ist, die jedes beabsichtigtes und unbeabsichtigtes Schalten des
Ventils erkennen kann. Die moglichen Diagnosemafinahmen bei Ventilen sind in der Application Note & 100396
Hinweise zu Merkmalen von Wegeventilen, Abschnitt ,,5 Diagnosemafinahmen*, beschrieben.
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4 Diversitdt
In der ISO 13849-1, Anhang F, sind folgende Empfehlungen enthalten:

2 Diversitat Bei den Betrachtungen zur Diversitdt gehoren z.B.:

1. Unterschiedliche Technologien / Gestaltung oder physikalische Prinzipien werden
verwendet, z.B.

e der erste Kanal elektronisch oder programmierbar elektronisch und der
zweite Kanal elektromechanisch fest verdrahtet;

e unterschiedliche Initiierung der Sicherheitsfunktion fiir jeden Kanal (z. B.
Position, Druck, Temperatur);

e das Ventil im ersten Kanal mit Gummidichtung und im zweiten Kanal mit
Metalldichtung;

e zwei Positionsschalter werden verwendet, um das Offnen einer
beweglichen Schutzeinrichtung (Schutztiir) zu detektieren, der erste wird
betétigt, wenn die Schutztiir gedffnet ist und verwendet ein Offnerkontakt
mit Zwangsoffnung nach IEC 60947-5-1, Anhang K; der zweite wird
betatigt, wenn die Schutztiir geschlossen wird und enthélt einen SchlieRer-
Kontakt;

2. Sensorelemente verwenden unterschiedliche Messprinzipien (z. B. digital und
analog) oder physikalische Prinzipien (z.B. Abstand, Druck oder Temperatur);

3. Unterschiedliche Komponenten, z.B. von verschiedenen Herstellern (nicht nur mit
einem anderen Markenzeichen versehen);

4. Unterschiedliche Belastungen, z.B. erster Kontakt/Ventil schaltet ohne Last, der
zweite Kontakt/Ventil schaltet unter Last

In der Norm sind verschiedene Losungsansatze fiir Eingdnge, Logik und Ausgange vermischt. Hier werden die
Diversitdtsanforderungen fiir Eingdnge und Ausgange getrennt aufgefiihrt.

1. Diversitdt bei Sensoren (Eingdnge)
Elektronisch — elektromechanische Druckschalter
Ein Kanal wird mit einem elektronischen (programmierbaren) Drucksensor und der andere Kanal mit
einem elektromechanischen Druckschalter ausgefiihrt.

Drucksensor SDE5-D10-C-Q4E-P-M8 (542889) ~ Druckschalter PEV-1/4-B (10773)

Bei elektronischen Sensoren muss auch die Diversitdt bei der verwendeten Embedded-Software
bewertet werden. Die Embedded-Software ist fiir den Anwender nicht zugénglich, so dass die
Anforderungen nach ISO 13849-1, 7.3.1 nicht erfiillt werden konnen. Deswegen muss auf das
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alternative Verfahren fiir nicht zugangliche Embedded-Software zuriickgegriffen werden (siehe auch
Abschnitt = 12.2.1). Dies bedeutet:

e Beieinem Teilsystem mit Kategorie 2 ist der PL auf PL ¢ begrenzt.

e Beieinem Teilsystem mit Kategorie 3 ist der PL auf PL d begrenzt.

o Beide Kandle miissen voneinander verschiedene Technologien oder physikalische Prinzipien
nutzen.

e Der Hersteller bestatigt fiir zwei verschiedene elektronischen Sensoren, dass deren Embedded
Software diversitdr sind (auch keine Teilprogramme werden gemeinsam verwendet).

Bei folgenden elektronischen Sensoren ist die Embedded-Software diversitdr. Dies ist im FAQ-
Dokument FAQ-200138 (auf Anfrage erhltlich) bestatigt.

SPAU-P10R-W-G18FD-L-PNLK-PNVBA-M8U SPBA-P2R-G18-2P-M12-0,25X (8000210)
(8001231)

2. Diversitdt bei Ventilen (Ausgédngen)

Bei Ventilen ldsst sich die Diversitat durch unterschiedliche Mafinahmen umsetzen:

e Erster Kanal verwendet ein Kolbenschieberventil, der zweite Kanal ein Sitzventil.

e Erster Kanal verwendet ein Ventil auf einer Ventilinsel, der zweite Kanal ist mit einem Ventil in der
Wartungseinheit umgesetzt.

e Erster Kanal ist ein Arbeitsventil mit hdufiger Betdtigung, der zweite Kanal ist ein Schaltventil fiir
Arbeitsdruck, das selten betdtigt wird.

Hinweise

e Bei Ventilen wird oft auf eine diversitdre Redundanz (verschiedene Ventile) verzichtet und nur mit
einer Redundanz (gleiche Ventile) gearbeitet. Die Griinde sind

o Kategorie 3 und 4 bieten bereits eine hohe Fehlertoleranz durch die 2-Kanaligkeit und eine
hohe Fehleraufdeckung durch die Diagnosen.

o DielS0 13849-1 verlangt Masnahmen gegen CCF, jedoch nicht zwingend die Diversitat. Es
konnen auch andere MaBnahmen, wie z.B. raumliche Trennung, unterschiedliche
Stromversorgungen und organisatorische Manahmen, moéglich sein.

e Die Entscheidung, ob Diversitdt eingesetzt wird, hdngt von der Risikobeurteilung, dem PL und der
technischen Machbarkeit ab. In vielen Fallen ist Diversitdt nicht wirtschaftlich oder technisch
sinnvoll, insbesondere, wenn andere MaRnahmen gegen CCF ausreichend wirksam sind.
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5 Schutz gegen Uberspannung, Uberdruck, Uberstrom, Ubertemperatur, usw.
In der ISO 13849-1, Anhang F, sind folgende Empfehlungen enthalten:

3.1 Schutz vor | Schutz vor oder Kontrolle von z. B. Uberspannung, Uberdruck, Uberstrom, Ubertemperatur,
oder Kontrolle usw.

vonz.B. 1. Die Ein- und Ausgédnge des SRP/CS und die Stromversorgung der Logik sind gegen
Uberspannung, potenzielle Uberspannungen und/oder Uberstréme geschiitzt (siehe auch IEC
Uberdruck, 60204-1);

Uberstrom,

HINWEIS Teile des SRP/CS sind in der Lage, potenziellen Uberspannungs-
und/oder Uberstrompegeln standzuhalten, oder sie sind dagegen geschiitzt. Der
mogliche maximale Uberspannungspegel eines SW-Netzteils (Schaltnetzteil)
hangt von der angewandten Norm ab (z. B. maximale Spannungsgrenze unter
einer Fehlerbedingung).

Es ist wichtig, den moglichen maximalen Uberspannungspegel durch die
angewandte Norm des SW-Netzteils sowie andere Betriebsbedingungen (z. B.
Uberspannungskategorie, Betriebstemperatur) zu beriicksichtigen.

Ubertemperatur

2. Die MaBnahme gegen Uberdruck kann ein einkanaliges System sein, wenn der
Primdrdruck im Fehlerfall niemals iiber den Betriebsdruck multipliziert mit 1,5
ansteigen kann. ISO 4414 definiert eine Anforderung fiir den Schutz vor
unbeabsichtigtem Druck (z. B. ein Druckbegrenzungsventil).

Stromversorgung —
— . —
Logik
Eingange Ausgange
g > L
— —

Abbildung 6 Uberspannungs-/Uberstrom-Schutz fiir Stromversorgung, Eingénge und Ausginge erforderlich

5.1  Schutz vor transienter Uberspannung

Im Punkt 1 wird die Norm IEC 60204-1 genannt. Im Abschnitt 7.9 von IEC 60204-1 wird der Schutz gegen
transiente Uberspannung beschrieben.

Fiir den Schutz gegen transiente Uberspannungen durch Blitze oder Schalthandlungen wird auf die Verwendung
von SPDs und auf verschiedene Normen verwiesen. In der Application Note & 100565 Elektromagnetische
Storfestigkeit (EMI) fiir sicherheitsbezogene Schaltung nach 1ISO 13849, Abschnitt ,,3.1 Uberspannungsschutz*
ist beschrieben, welche Uberspannungsschutzgeréte (SPD) an welcher Stelle zu verwenden sind.

5.2  Schutz vor dauerhafter Uberspannung

Zusétzliche ist ein Schutz gegen dauerhaft anliegende Uberspannung erforderlich. Dies kann durch ein PELV-
Netzteil erfolgen. Fiir dieses PELV-Netzteil miissen Informationen vorliegen, welche maximale
Ausgangsspannung im Fehlerfall modglich ist, z.B. 30 VDC bei 24 VDC Nennspannung.

Der Schutz bei Spannungen von 230 VAC bzw. 400 VAC erfolgt iiblicherweise mit einem Hauptschalter mit
Uberspannungsauslésung.

Hinweise

e  Fiir den transienten Uberspannungsschutz kann auch ein PELV-Netzteil geeignet sein, wenn es fiir die
Uberspannungskategorie Il vorgesehen ist.
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5.3 Uberstromschutz Stromversorgung Logik

Der Uberstromschutz fiir die Stromversorgung der Logik ist im Sicherheitsprinzip ,,Schutz des
Steuerstromkreises® (Application Note & 100619) beschrieben. Es sind in Abhangigkeit des verwendeten

Netzteils geeignete Sicherungen im Primar- und Sekundarkreis zu verwenden:
Mit PELV-Netzteil

F1 G1 F2

L1 — |
. B I

PE - ————

Q1 Q2

K1 P1

Mit Steuertransformator

F3 G2 F4.

e Q3 Q4

K2 P2

Mit SELV-Netzteil
5 G3

L1 ==

N R I

PE ——®

Abbildung 7 Schutz der Logik durch Sicherungen

5.4  Schutz vor transienter Uberspannung bei Eingdngen und Ausgingen

= BeiFingédngen ist normalerweise nicht mit transienten Uberspannungen zu rechnen, da keine
Induktivitdten geschaltet werden. Sind transiente Uberspannungen vorhanden, ist in der Regel die EMV-
gerechte Installation zu verbessern, siehe Application Note & 100565.

* BeiAusgingen, die Ventilmagnete schalten, kommt es zu transienten Uberspannungen. In der
Application Note & 100568 ist eine ausfiihrliche Beschreibung mit den erforderlichen Manahmen

beschrieben.
5.5 Uberstromschutz Eingénge

Fiir die logischen Zustdnde der Eingdnge von Steuerungen nennt die Norm IEC 61131-2 die minimal und
maximal zuldssigen Spannungen und Stréme. Kurzschliisse zu 24 VDC oder 0 VDC diirfen deswegen nicht zu
einer Beschddigung des Eingangs fiihren. Sicherheitsschaltgerdte haben in der Regel zwei Ausgdnge mit
Priifimpulsen zur Spannungsversorgung von Sicherheitsbefehlsgerdten, z.B. Schutztiirschalter, Not-Halt, oder
anderen Sensoren, z.B. Endschalter, Druckschalter. Diese Ausgdnge stellen die Priifimpulse fiir die Kurz- und
Querschlusserkennung bereit und sind kurzschlussfest, d.h. es ist zumindest eine Strombegrenzung vorhanden.
Hinweise

e Esistdie Leitungsldange zu beriicksichtigen, da der Spannungsabfall iber die Leitung dazu fiihren kann,
dass ein angeschlossener Sensor oder elektronisches Gerat keine ausreichende Spannung fiir einen
ordnungsgemadfBen Betrieb zur Verfiigung gestellt bekommt.

5.6 Uberstromschutz Ausginge

Auch fiir die logischen Zustdande von Ausgangen von Steuerungen nennt die Norm IEC 61131-2 die minimal und
maximal zuldssigen Spannungen und Stréme. Ausgange konnen kurzschlussfest sein, dies muss jedoch in der
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Dokumentation des Ausgangs angegeben sein. Ansonsten ist ein Uberstromschutz vorzusehen. Dazu kénnen
folgende Sicherheitsprinzipien herangezogen werden:

e Sicherheitsprinzip ,,Schutz des Steuerstromkreises* (siehe Abschnitt = 5.3, & Application Note
100619).
5.7 Uberdruck

Die vorzusehenden Manahmen gegen Uberdruck, sind in der Application Note 100512 Wartungseinheiten
beschrieben. Die mindestens zu beriicksichtigenden Abschnitte sind

e 4.1 Druckbegrenzungsventil F1
e 4.4 Druckregler K1
e 4.6 Druckschalter B1 (zusammen mit Einschaltventil Q1)
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6 Verwendung bewdhrter Bauteile
In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

3.2 F.3.3 Gestaltung / Anwendung / Erfahrung

Verwendung

bewdhrter Nur bewadhrte Bauteile werden verwendet. Siehe 1ISO 13849-1, 6.1.11 und ISO 13849-2.
Bauteile

Fiir die Erfiillung dieser CCF-MaBnahme sind Komponenten einzusetzen, die nachweislich eine hohe
Zuverlassigkeit und Eignung fiir sicherheitsrelevante Anwendungen haben. Dabei sind folgende Punkte zu
beriicksichtigen:

1. Bewdhrte Technologie
e Komponenten miissen vom Hersteller als ,,bewdhrte Bauteile nach ISO 13849-1* klassifiziert sein.
e Komponenten sollten sich in vergleichbaren Anwendungen iiber einen langeren Zeitraum bewdhrt
haben.
e Keine neuartigen Komponenten ohne ausreichende Felddaten.
2. Dokumentierte Zuverldssigkeit
e Herstellerangaben zu B1o- bzw. MTTF-Kennwerten.
e Nachweis durch Daten aus der Praxis oder Sicherheitsbewertungen
3. Normenkonformitat
e Komponenten sollten nach den relevanten Normen gepriift sein.
e Sicherheitsfunktionen miissen den Anforderungen der ISO 13849-1 entsprechen.
4, Umgebungsbedingungen
e Einsatzbereich muss, den vom Hersteller der Komponente spezifizierten Bedingungen entsprechen
(Temperatur, EMV, Feuchtigkeit, Schwingungen, Schock)
e Die vom Hersteller vorgegebenen technischen Merkmale miissen immer eingehalten werden, sonst
verliert die Komponente die Klassifizierung ,bewdhrt nach ISO 13849-1*.
5. Lieferantenbewertung
e Hersteller muss eine nachweisbare Qualitdtskontrolle haben.
e lLangfristige Verfligbarkeit und Support sind wichtig.
6. Dokumentation
e Liste der eingesetzten bewdhrten Bauteile.
e Referenzen auf frithere Anwendungen oder Herstellerfreigaben.
e Priifberichte oder Zertifikate archivieren.

Bewdhrte Bauteile reduzieren im Allgemeinen das Auftreten von Fehlern, jedoch auch das Risiko von
gleichzeitigen Ausfallen durch gemeinsame Ursachen. Die Griinde dafiir sind:

e ihre Schwachstellen sind bekannt und kdnnen im Design beriicksichtigt werden,

e unter definierten Bedingungen arbeiten bewdhrte Bauteile zuverldssig,

e sind weniger anfallig flir unbekannte Fehlermechanismen.
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7 Beurteilung / Analyse

In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

4 Beurteilung | F.3.4 Beurteilung / Analyse
/ Analyse Fiir jedes Teil von SRP/CS wurde eine Ausfalleffektanalyse oder eine FTA durchgefiihrt, um

die moglichen Ursachen fiir CCF zu ermitteln, und es wurden deren Ergebnisse

beriicksichtigt, um CCFs im Entwurf zu vermeiden.

7.1  Ziel der MaBBnahmen

Fiir jeden Teil der Sicherheitsschaltung muss eine Analyse durchgefiihrt werden, um die méglichen Ursachen fiir

Ausfalle

infolge gemeinsamer Ursache (CCF) zu identifizieren. Die Ergebnisse der Analyse sind zu bewerten und

Mafinahmen abzuleiten, die die Auswirkungen dieser Ausfalle hinreichend reduziert.
7.2  Erforderliche Methoden

Fiir die Durchfiihrung dieser Analysen gibt es zwei Normen, die fiir die Analyse und Beurteilung verwendet

kénnen:

e |EC 60812 - Analysetechniken fiir die Funktionsfahigkeit von Systemen - Verfahren fiir die
Fehlzustandsart- und -auswirkungsanalyse (FMEA)
Mit der FMEA wird untersucht, wie einzelne Komponentenfehler das Gesamtsystem beeinflussen.
e |EC 61025 - Fehlzustandshaumanalyse (FTA)
Die FTA ist eine Top-Down-Analyse, die die Ursachen fiir kritische Ausfalle identifizieren soll.

7.3 Vorgehensweise

Fiir die Analyse hat sich folgende Vorgehensweise bewahrt:

1.

Systemstruktur erfassen

e Architekturiibersicht und sicherheitsbezogene Blockdiagramme der Sicherheitsschaltung erstellen.

e Alle Schnittstellen identifizieren, z.B. Ein- und Ausgéange.

e Gemeinsame Ressourcen identifizieren. Dies sind z.B. Energieversorgung, Softwaremodule.

Analyse durchfiihren

e FMEA: Fiir jede Komponente mogliche Fehlerarten, Ursachen und Auswirkungen dokumentieren. In
der I1SO 13849-2 sind Fehlerlisten fiir Komponenten enthalten.

e FTA: Kritische Ereignisse, z.B. Versagen der Sicherheitsfunktion, wird als Top-Event definiert und
die Ursachen abgeleitet.

CCF-Risiken bewerten

Die Ergebnisse der Analysen werden auf gemeinsame Ursachen gepriift, z.B.

e Gleiche Umgebungseinfliisse, wie z.B. Temperatur, EMI, Feuchtigkeit

e Gemeinsame Energieversorgung

e Identische Software oder Firmware

e Menschliche Fehler, z.B. gleiche Montagefehler

MaBnahmen ableiten

Aus der Bewertung der CCF-Risiken miissen dann Maf’nahmen abgeleitet und umgesetzt werden, die

die Auswirkungen hinreichend reduzieren. Beispiele fiir mdgliche Manahmen sind:

e Physische Trennung von Kandlen

e Unterschiedliche Technologien oder Hersteller

e Separate Energieversorgung

e Software-Diversitdt oder unabhdngige Entwicklung

Dokumentation

Fiir eine ordnungsgemaRe Dokumentation sollten die erstellten Dokumente archiviert werden. Dazu

gehdren
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e Analyseberichte (FMEA und FTA)
e Nachweise, dass die Ergebnisse der Analysen und Beurteilungen in den Entwurf eingeflossen sind,
z.B. durch Designanderungen, zusatzliche Schutzmafinahmen.
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8 Ausbildung
In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

5 Ausbildung | Die Konstrukteure wurden ausgebildet (einschlieBlich eines Ausbildungsnachweises, z. B.
ein Ausbildungs-zertifikat), damit sie die Griinde und Auswirkungen von CCFs nachvollziehen

konnen.

Die MaBnahme F.3.5 ,Ausbildung” nach ISO 13849-1 verlangt, dass Konstrukteure und Entwickler geschult
werden, um die Griinde und Auswirkungen von Ausfillen infolge gemeinsamer Ursache (CCF) zu verstehen. Die
Norm gibt keine detaillierte Schulungsagenda vor, aber aus den Anforderungen und Praxisempfehlungen
ergeben sich typische Inhalte:

Schulungsagenda: ,,CCF-Vermeidung nach I1SO 13849-1“
Zielgruppe: Konstrukteure, Entwickler
Ziel: Verstandnis der Ursachen und Auswirkungen von Common Cause Failures (CCF) sowie Umsetzung der
normativen Manahmen.
e Modul 1: Einfiihrung in die funktionale Sicherheit
o Uberblick iiber EN ISO 13849-1 und -2
o Zusammenhang mit Maschinenverordnung und Risikobeurteilung
o Performance Level (PL), MTTFp, DC, CCF — Begriffe und Bedeutung
e  Modul 2: Common Cause Failures (CCF)
o Definition und typische Ursachen
o Beispiele aus der Praxis
o Auswirkungen auf redundante Systeme und PL-Berechnung
¢  Modul 3: Normative Anforderungen und Ma3nahmen
o IS0 13849-1 Anhang F: MaRnahmen F.3.1 bis F.3.7
o Schwerpunkt F.3.5 Ausbildung
o Weitere MaBnahmen: physische Trennung, Diversitat, unterschiedliche Technologien
e  Modul 4: Umsetzung in der Praxis
o Bewertung von CCFin SISTEMA
o Dokumentation und Nachweisfiihrung
o Beispiele fiir korrekte und fehlerhafte Implementierungen
e Modul 5: Workshop & Diskussion
o Gruppenarbeit: Analyse eines Beispielprojekts
o ldentifikation von CCF-Risiken und MaRnahmen
o Fragen & Antworten
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9 Umgebung fiir elektrische / elektronische Systeme
In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

6.1 Verhindern von Fiir elektrische/elektronische Systeme werden Verunreinigungen und
elektromagnetischen | elektromagnetische Stérungen verhindert, um vor CCFs entsprechend den
Stérungen zutreffenden Normen (z. B. IEC 61326-3-1, IEC 61000-6-7:2014, IEC 61000-1-
2:2016, IEC 61800-5-2) zu schiitzen.

ANMERKUNG 1 Diese EMI-Normen enthalten iiblicherweise strengere Anforderungen
im Vergleich zu den Anforderungen, nach denen Standard-Bauteile (z. B. SPS fiir
allgemeine Anwendung) konstruiert sind. Siehe IEC 61800-3 fiir weitere
Informationen.

ANMERKUNG 2 Anhang L enthélt weitere Leitlinien in Bezug auf die
elektromagnetische Storfestigkeit. (nach I1ISO 13849-1, F.3.6.1)

Bei kombinierten Fluid- und Elektrosystemen sollten beide Aspekte beriicksichtigt
werden. (nach I1SO 13849-1, F.3.6.1)

Elektromagnetische Storungen kénnen schnell zu Fehlern in beiden Kanalen einer Sicherheitsschaltungen
fihren. Deswegen haben auch EMV-Normen fiir Sicherheitsbauteile und Sicherheitsschaltungen héhere
Anforderungen wie fiir rein funktionale Bauteile und Schaltungen. Diese erhohten Anforderungen machen es fiir
viele Anwender schwierig, eine geeignete Interpretation der Anforderungen zu finden. Die ISO 13849-1:2023
hat einen eigenen Anhang L fiir die ,,elektromagnetische Storfestigkeit (EMI)“, der die verschiedenen
Moglichkeiten aufzeigt. In folgenden Application Notes gibt es Erlduterungen zu den Grundlagen und
Empfehlungen auch Fehler auf Grund von elektromagnetischen Stérungen hinreichend reduziert werden
konnen:

e Elektromagnetische Storfestigkeit (EMI) fiir sicherheitsbezogene Schaltungen nach 1ISO 13849
? 100565.
e Elektromagnetische Storfestigkeit (EMI) — Interpretation ISO 13849-1, Anhang L 4 100513.
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10 Umgebung fiir fluidische Systeme

In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

von

des Fluids

6.1 Verhindern ...

Fiir Fluidsysteme erfolgt das Filtrieren des Druckmediums, das Verhindern von

Verunreinigungen | Schmutzeintrag, das Entwidssern von Druckluft in Ubereinstimmung mit den

Anforderungen des Bauteilherstellers an die Reinheit des Druckmediums (siehe 1SO
8573-1 fiir Hinweise).

Bei kombinierten Fluid- und Elektrosystemen sollten beide Aspekte beriicksichtigt
werden. (nach I1ISO 13849-1, F.3.6.1)

Bei pneumatischen Anlagen sollte die Druckluft hinreichend gefiltert werden. Eine Beschreibung der
erforderlichen Manahmen ist in der Application Note & 100512 Wartungseinheiten enthalten.
Zu beachten ist hier die Anforderung ,,Verhindern von Schmutzeintrag®. Dies erfordert MaBnahmen in

verschiedenen Lebensphasen einer Maschine.

Betrieb
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Herstellung

Der Montagebereich sollte frei von Staub und Partikel gehalten werden, die in Offnungen der
pneumatischen Komponenten oder Anlage eindringen kdnnen.

Pneumatische Komponenten sollten erst kurz vor der Montage aus der Originalverpackung des
Herstellers entnommen werden.

Offnungen der pneumatischen Anlage sind durch Blindstopfen oder geschlossene
Schalldampfer zu verschlieBRen.

Lagerung und Transport

Gibt es unverschlossene Offnungen der pneumatischen Anlage, sind diese mit Blindstopfen
oder geschlossene Schalldampfer zu verschliefien. Ist dies nicht moglich, sollte die Maschine
oder das Maschinenteil in einer Folie staubdicht eingepackt werden, z.B. Wickelfolie,
verschweifdte Folie.

Bei pneumatischen Anlagen ist zu beachten, dass auch von Entliiftungséffnungen Luft aus der
Umgebung angesaugt und in die pneumatische Anlage eindringen kann, z.B. wenn ein
pneumatischer Antrieb von Hand bewegt wird. Deswegen sind alle Entliiftungsdffnungen mit
einem Schalldd@mpfer oder einem Filterelement zu verschliefRen.

Schalldampfer sollten in einen Bereich entliiften, wo sich kein Staub, Schmutz und sonstige
Partikel ablagern kénnen.

Instandhaltung

Wird wahrend Instandhaltungsarbeiten eine pneumatische Anlage getffnet, sollte zuerst die
Maschine oder Maschinenteil gereinigt werden, damit kein Schmutz eindringen kann.

Der Montagebereich sollte frei von Staub und Partikel gehalten werden, die in Offnungen der
pneumatischen Komponenten oder Anlage eindringen kdnnen.

Pneumatische Komponenten sollten erst kurz vor der Montage aus der Originalverpackung des
Herstellers entnommen werden.

Offnungen der pneumatischen Anlage sind durch Blindstopfen oder geschlossene
Schalldampfer zu verschlieBen.

Demontage

Vor der Demontage einer Maschine, z.B. fiir den Transport, sollte zuerst die Maschine gereinigt
werden, damit kein Schmutz eindringen kann.

Offnungen der pneumatischen Anlage sind durch Blindstopfen oder geschlossene
Schalldampfer zu verschlieBen.
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11 Umgebung, andere Einfliisse

In der ISO 13849-1, Anhang F, ist folgende Empfehlungen enthalten:

6.2 Andere Die Sicherheitsschaltung besitzt eine Storfestigkeit gegeniiber allen mafgebenden
Einflusse Umgebungseinfliissen wie Temperatur, Stof3, mechanische Beanspruchungen, Vibration,

Luftfeuchte, wie in den zutreffenden Normen angegeben, z. B. in der Normenreihe IEC 60068,
in der die strengeren Anforderungen an sicherheitsbezogene Anwendungen beriicksichtigt
werden. (nach I1ISO 13849-1, F.3.6.2)

Mit dieser CCF-Mafinahme sollen alle weiteren Einfliisse der Umgebung bestimmt und bewertet werden, die zu
einem Ausfall beider Kanéle einer Sicherheitsschaltung fiihren kénnen.
Ausdriicklich angegeben ist, dass die Sicherheitsschaltung strengeren Anforderungen standhalten muss, wie die

funktionale Schaltung der Maschine. Dies kann entweder durch eine geeignete Auswahl der verwendeten
Komponenten oder durch Malnahmen auf Systemebene erfolgen.
Aufgefiihrt sind die externen Einfliisse durch

Temperatur

Stof3

Mechanische Beanspruchungen
Vibrationen

Luftfeuchte

Bei jedem dieser externen Einfliisse sollten folgende Schritte abgearbeitet werden:

1.

Moglichen Wertebereiche des externen Einflusses am Einsatzort jeder Komponente einer
Sicherheitsschaltung ermitteln, z.B. moglicher Temperaturbereich im Schaltschrank: 15...40°C.

Hier kann auch die Normenreihen IEC 60721 Umweltbedingungen und IEC 60068 Priifverfahren
herangezogen werden, die mogliche Wertebereiche fiir externe Einfliisse definiert.

Festlegung, welche zusatzliche Einsatzbedingungen die Komponenten der Sicherheitsschaltung haben
sollten, z.B. Einsatzbereich einer Komponenten 5...50°C.

Auswahl der Komponenten entsprechend dieser Vorgabe bzw. Uberpriifung, ob die bereits
ausgewdhlten Komponenten diese Vorgaben erfiillen. Werden diese Vorgaben nicht erfiillt, kénnen
auch andere MaBnahmen ausgewdhlt, werden, dass die Komponenten der Sicherheitsschaltung eine
hohere Bestdandigkeit gegen diese externen Einfliisse aufweisen, z.B. Verwendung einer
Zwangskuhlung im Schaltschrank.

Uberpriifung, ob im Betrieb diese Kennwerte eingehalten werden. Bei Bedarf kann auch eine Priifung
entsprechend der Normenreiche IEC 60068 erfolgen.

Hinweise

Es ist unbedingt zu beachten, dass die Liste mit externen Einflissen eventuell anwendungsbezogen
ergdanzt werden muss.

Anwendungsbezogen kann bewertet werden, dass diese CCF-MafRnahme durch das bewdhrte
Sicherheitsprinzip ,,reduzierter Bereich der Umgebungsparameter” umgesetzt werden kann.
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12 Weitere Ma3nahmen gegen Ausfdlle gemeinsamer Ursache

Es kdnnen noch weitere Manahmen gegen Fehler gemeinsamer Ursache erforderlich sein. Ein Grund ist, dass
die systematischen Fahigkeiten eines Teilsystems die mogliche Risikominderung begrenzt.

12.1 Systematische Fahigkeiten

Die systematischen Fahigkeiten bezieht sich auf die Fahigkeit eines sicherheitsbezogenen Systems oder
Teilsystems systematische Fehler zu vermeiden oder zu beherrschen. Diese Fehler entstehen nicht zufallig,
sondern sind das Ergebnis von Fehlern im Entwicklungsprozess, z.B.

e Fehler in der Spezifikation, z.B. unzureichendes Auflésungsvermdgen von Lichtvorhangen oder
Sensoren,

e Designfehler, z.B. unzureichende Diagnosemafinahmen

e Softwarefehler, z.B. Verwendung von nicht sicherheitsbezogen entwickelter Embedded Software

e Fehlerim Anderungsmanagement, z.B. unzureichende Kontrolle bei Updates.

Deswegen sind fiir Sicherheitsschaltungen fiir die Umsetzung von Mafsnahmen gegen Ausfalle gemeinsamer
Ursache auch immer MaBnahmen zur Vermeidung systematischer Fehler erforderlich:

e  Strukturierter Entwicklungsprozess, z.B. nach V-Modell

e Dokumentation und Riickverfolgbarkeit

e Verifikation und Validierung

e Unabhangigkeit von Priifaktivitaten

e Qualifizierte Werkzeuge und Methoden, z.B. statische Codeanalyse, FMEA

Diese MaBnahmen sind die allgemein tblichen organisatorischen MaBnahmen, die fiir jede Entwicklung von
sicherheitshezogenen Systemen eine Grundvoraussetzung sind.

12.2 Einschrdnkungen durch begrenzte systematische Fahigkeiten

In Normen gibt es verschiedene Angaben zu Einschrankungen durch die begrenzten systematischen Fahigkeiten.
Dazu zdhlen

e 1S013849-1, Abschnitt ,,7.3.2 Alternative Verfahren fiir nicht zugangliche Embedded-Software*
12.2.1 Nicht zugéngliche Embedded Software (Firmware)

Werden Standard-Komponenten mit integrierter Embedded Software (Firmware) verwendet, enthalten diese
Software, die nicht nach einer Norm fiir funktionale Sicherheit entwickelt wurde und dadurch die systematischen
Fahigkeiten fiir den Einsatz in Sicherheitsschaltungen eigentlich nicht erfiillt. Die Norm ldsst den Einsatz von
Standard-Komponenten mit integrierter Embedded Software (Firmware) mit folgenden Einschrankungen
beziiglich der Kategorie und Performance Level zu (ISO 13849-1, 7.32):

e Ohne weitere MaRnahmen ist ein Teilsystem mit Kategorie B, 2 oder 3 und einer Standard-Komponente
mit integrierter Embedded Software in einem der Kandle auf PL a oder PL b begrenzt.

e Werden die Diversitdtsanforderungen durch unterschiedliche Technologien / Entwiirfe oder
physikalische Prinzipien beriicksichtigt, ist eine Sicherheitsschaltung mit Kategorie 2 auf PL c und eine
Kategorie 3 auf PL d begrenzt. Dies kann z.B. umgesetzt werden mit einem Kanal mit einem
Drucksensor mit Embedded Software und in einem anderen Kanal mit einem elektromechanischen
Druckschalter ohne Software.

Seite 24 von 29 Application Note - Sicherheits-Teilfunktionen Pneumatik - CCF-MaRnahmen - 100399 - 1.10



12.3 Weitere Angaben zur Umsetzung von Diversitat

In Normen finden sich auch Angaben fiir die Umsetzung der Diversitat als Manahme gegen Ausfalle
gemeinsamer Ursache.

e IS0 14119 - Verriegelungseinrichtungen in Verbindung mit trennenden Schutzeinrichtungen
12.3.1 Verriegelungseinrichtungen

In der Norm ISO 14119 sind mehrere Beispiele aufgefiihrt, wie die Diversitadt bei Positionsschaltern umgesetzt
werden kann.

e  Wird ein Positionsschalter mit direkter mechanischer Betadtigung und Zwangsoffnung mit einem
Positionsschalter mit indirekter mechanischer Betatigung kombiniert, vermeidet dies Ausfalle
gemeinsamer Ursache (nach ISO 14119, 6.4) und fiir dieses Teilsystem kann Diversitat beansprucht
werden (nach ISO 14119, 9.2.3, letzter Absatz).

e  Wird eine Schutztiir mit einem mechanisch betatigten Ventil und mit ein Positionsschalter, der die
Ansteuerung eines zweiten Ventils unterbricht, liberwacht. Durch die Verwendung unterschiedlicher
Technologien (Diversitdt der Energiequellen) ist ein gefdhrlicher Ausfall beider Kanale technisch
unwahrscheinlich (nach 1ISO 14119, 9.2.4)
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Haben Sie Fragen zu dieser Application Note?

Sie kénnen uns gerne lhre Fragen tiber das Kontaktformular
zukommen lassen.

N /_
Q)
Suchen Sie Safety Application Notes mit Losungsbeispielen

fiir die wichtigsten Sicherheits-Teilfunktionen in der
Pneumatik?

Im Support Portal erweitern wir regelméafig unsere Sammlung
mit Dokumenten. N a

/@
Wollen Sie sich einen Gesamtiiberblick zur Maschinen- und
Anlagesicherheit verschaffen?

In unserem Leitfaden haben wir Informationen zur
Maschinensicherheit und funktionalen Sicherheit
zusammengestellt.

\‘/_

Leitfaden herunterladen. /%

Bendtigen Sie weitere Unterstiitzung?

Wir bieten auch Dienstleistungen fiir Maschinensicherheit an

e Risikobeurteilung NV
e Sicherheitskonzept A\
e Schaltungsentwicklung

e Verifizierung / Validierung

Angebot kdnnen Sie gerne iiber das Kontaktformular einholen.

Bendétigen Sie Schulungen oder eine Weiterbildung?

Bei Festo Didactic finden Sie Schulungen zur
Maschinensicherheit, zur Funktionalen Sicherheit und zum

Thema CE-Kennzeichnung. ) /_

/
Angebot fiir Schulung oder Workshop anfragen. @
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