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WAS ST SCHON WIRK

ede  Maschine/unvollstandige
Maschine birgt Gefahren, die
schon lange vor ihrem Einsatz
erkannt und gebannt werden
mussen. Eine detaillierte Risikobeurteilung
ist daher gesetzlich vorgeschrieben. Aber
wen genau betrifft das und wie erstellt
man Uberhaupt eine Risikobeurteilung?

Konstrukteure, Maschinenbauer, Inver-
kehrbringer, Betreiber und Instandhalter
— sie alle sind von der Maschinenrichtlinie
2006/42/EG betroffen. Jeder, der in Eu-
ropa Maschinen in Verkehr bringen will,
muss diese ,sicher® konstruieren. Die
Ticke liegt dabei jedoch im Detail. Denn
was ist schon wirklich sicher?

Es ist also unerlasslich die zu erwarten-
den Gefahren fir Menschen und Maschi-
nen zu kennen und das Risiko solcher
Geféhrdungen zu reduzieren — eine Ri-
sikobeurteilung muss her. In den allge-
meinen Grundsatzen des Anhang | zur
Maschinenrichtlinie ist das ausdriicklich
vorgesehen.

Die EN ISO 12100 hilft dabei, eine Risi-
kobeurteilung durchzuftihren (EN 1SO
12100:2010 - Sicherheit von Maschinen
— Allgemeine Gestaltungsleitsatze — Risi-
kobeurteilung und Risikominderung). In

dieser harmonisierten Norm ist der Weg
zur Risikobeurteilung beschrieben. Von
der Festlegung der Grenzen der Betrach-
tung, Uber die Verwendung, die Lebens-
phasen, die Gefahrdungsermittlung, die
Risikobestimmung, die risikomindernden
MaBnahmen bis hin zur Entscheidung ob
die Maschine ,,sicher” ist.

Die EN ISO 12100 ist auch hilfreich, wenn
es darum geht die Gefahren zu identifi-
zieren. Solche Gefahrdungen - die fir
alle Lebensphasen einer Maschine er-
mittelt werden muissen — koénnen etwa
mechanischen, elektrischen oder thermi-
schen Ursprungs sein. Die genaue Form
der Risikobeurteilung wird dabei nicht
vorgegeben. Wichtig ist aber, dass die
einzelnen Schritte nachvollziehbar nie-
dergeschrieben werden.

Die Risikobeurteilung sollte daher schon
am Beginn der Konstruktion einer Ma-
schine beginnen. Eine nachtragliche
Beurteilung ist meist mit erheblichen
Mehrkosten verbunden, da die Risiken
dann oft mit groBem Aufwand an der
,bestehenden“ Maschine reduziert wer-
den mussen.

Eine Antwort auf diese und weitere ent-
scheidende Fragen zum Thema Maschi-
nensicherheit erhalten Sie in der nachs-
ten Ausgabe unserer Rubrik Tom?Safety.

Das Thema Maschinensicherheit
ist zur echten Herausforderung
geworden. Viele Fragen stehen

im Raum. In der Rubrik

Tom? Safety geben Ing. Thomas
Mller und Ing. Thomas Weil3,
zwei bekannte Safety-Experten
von Festo, Antworten auf einige

brennende Fragen. Heute im

Fokus: die

CH SICHER?

Wo verstecken sich die Risiken und mit
welchen Eventualitaten ist zu rechnen?
Die zertifizierten Sicherheitsexperten des
Festo Technic and Applicationcenters
unterstlitzen projektbegleitend bei der
Auffindung und Bewertung von Gefahren
fur die Sicherheit von Mensch und Ma-
schine — technologie- und herstellerun-
abhéngig. Die optimale Grundlage fiir ein
umfassendes Sicherheitskonzept.

www.festo-services.at/safety
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GEFAHR GEBANNT

chritt fur Schritt zur sicheren

Maschine. Nach einer grind-

lichen Analyse der geplanten

Anlage und der Risikobeurtei-
lung geht es in Richtung Konzepterstel-
lung. Die MaBnahmen, die die Gefahren
fir Mensch und Maschine minimieren,
nehmen Formen an.

Nachdem in der Risikobeurteilung die
risikomindernden MaBnahmen skizziert
wurden, gilt es diese nun in die Praxis
Uberzufiihren. Ein  Sicherheitskonzept
muss her. Produkte werden ausgewahlt
und die Lésungen technisch konkreti-
siert. Sensoren, Aktoren und eine Lo-
gik dahinter lassen ein umsetzbares
Sicherheitskonzept entstehen. Beson-
ders wichtig ist dabei unter anderem die
Frage, ob die Sicherheitskette 1-kanalig
oder 2-kanalig ausgeflihrt werden soll.
Die Antwort findet sich in der Risikobe-
urteilung, denn der Performancelevel der
Anlage ist flr die Wahl der Ausflihrung
entscheidend.

Die Steuerung ist ein zentraler Baustein
bei softwarebasierten Sicherheitslo-
sungen. Im Sicherheitskonzept muss
festgehalten werden, wie die jeweiligen

Sicherheitsfunktionen in der Steuerung
praktisch umgesetzt werden. Es gibt
zwar viele Funktionen in mehr oder
weniger fertigen Softwarebausteinen
— das tatséchliche Wirken der Baustei-
ne im Verbund muss aber ebenso wie
eine zuverldssige Abschaltematrix erst
programmiert werden. Im Sicherheits-
konzept findet der Programmierer eine
solide Struktur der geplanten MaBnah-
men und die Zusammenhange ihres
Wirkens.

Die Dokumentation ist fiir das Nachvoll-
ziehen der Gedanken des Konzepterstel-
lers unerlasslich. Sie zeigt auf, welche
Uberlegungen fiir die Ausfilhrung aus-
schlaggebend waren. Auch im Hinblick
auf den nachsten Schritt der ,Siche-
ren Konstruktion“ — dem Nachweis des
Performance-Levels — ist es erforderlich,
dass die Sicherheitsfunktionen sauber
dokumentiert werden. Denn hier finden
sich wichtige Eckpunkte fir den rech-
nerischen Nachweis des Performance-
Levels.

Eine Antwort auf diese und weitere
entscheidende Fragen zum Thema
Maschinensicherheit erhalten Sie in
der nédchsten Ausgabe unserer Rubrik
Tom?2Safety.

Das Thema Maschinensicherheit
ist zur echten Herausforderung
geworden. Viele Fragen stehen

im Raum. In der Rubrik
Tom? Safety geben Ing. Thomas
Moller und Ing. Thomas Weil3,
zwei bekannte Safety-Experten
von Festo, Antworten auf einige
der brennenden Fragen.
Heute im Fokus: das

Die zertifizierten Sicherheitsexperten des
Festo Technic and Applicationcenters
unterstlitzen projektbegleitend bei der
Auffindung und Bewertung von Gefahren
fur die Sicherheit von Mensch und Ma-
schine — technologie- und herstellerun-
abhéngig! Das Ergebnis ist zum Beispiel
ein verbindliches, unterfertigtes Sicher-
heitskonzept — ein verpflichtender Bau-
stein auf dem Weg zum CE-Kennzeichen
und zur sicheren Maschine.

www.festo-services.at/safety
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ie sicher wird meine Ma-
schine? Der Performance-
Level (PL) ist der Indikator
flr die Zuverlassigkeit der
Sicherheitsfunktion. Vom Sensor Uber die
Steuerungstechnik bis zum Aktor: alle
Risiken und die entsprechenden Sicher-
heitsfunktionen flieBen in die Berechnung
des PL ein.

Der PL zeigt, ob die Architektur und die
Komponenten richtig gewahlt wurden.
Finf Kategorien (Kategorie B — Katego-
rie 4) beschreiben den Hardwareaufbau
(Architektur) der Sicherheitsfunktion.
Diese ergeben sich aus dem erforderli-
chen Sicherheitslevel. Dabei kann nicht
jede Architektur alle PL erreichen. Nach
der Festlegung der Architektur sind die
Kennwerte der zum Einsatz kommenden
Komponenten zu ermitteln — unerlasslich
fir die PL-Berechnung, die am Markt er-
héltliche Tools Gbernehmen.

Diese Werte sind in der Dokumentation
der Produkte zu finden. Meist ist dabei
auch die Lebensdauer der Komponenten
angeflihrt. Fur verschleiBbehaftete Bau-
teile — wie beispielsweise mechanische
Schalter, Schiitze oder Ventile — werden
B10 bzw. B10D Werte angegeben. Bei
elektronischen Bauteilen wie etwa Si-

cherheitssteuerungen oder Lichtgitter
werden PFHD Werte definiert. Der B10D
Wert ist die Anzahl der Zyklen bis 10%
des Produktspektrums ,,gefahrlich“ aus-
fallen. Der PFHD Wert ist die Restfehler-
wahrscheinlichkeit ,,geféhrlicher” Ausfélle
pro Stunde. Die Kennwerte der Kompo-
nenten werden von vielen Herstellern als
Datenbanken zur Verfligung gestellt.

Zusatzlich ist zum PL fir alle Sicherheits-
funktionen, die mehrkanalig aufgebaut
sind, der CCF (Common Cause Failure)
zu bewerten — der Fehler gemeinsamer
Ursache. Denn ein Fehler gemeinsamer
Ursache kann ein mehrkanaliges System
auBer Kraft setzen. Diesen CCF kann
man nicht berechnen — man muss ihn an-
hand einer Abfragetabelle bewerten. Nur
wenn ausreichende MaBnahmen gegen
die Ursachen von CCF gesetzt wurden,
sind die Sicherheitsanforderungen erfiillt.
Es missen also sowohl die Zuverlassig-
keit der Sicherheitsfunktion (PL) als auch
die MaBnahmen gegen den CCF ent-
sprechen.

Eine Antwort auf diese und weitere ent-
scheidende Fragen zum Thema Maschi-
nensicherheit erhalten Sie in der nachs-
ten Ausgabe.

Das Thema Maschinensicherheit
ist zur echten Herausforderung
geworden. Viele Fragen stehen

im Raum. In der Rubrik
Tom? Safety geben Ing. Thomas
Moller und Ing. Thomas Weil3,
zwei bekannte Safety-Experten
von Festo, Antworten auf einige
der brennenden Fragen.
Heute im Fokus: der

Die zertifizierten Sicherheitsexperten von
Festo fiihren die Datenrecherchen durch
und berechnen den Performance-Level
mit Hilfe der Software Sistema. Sie un-
terstlitzen projektbegleitend bei der Auf-
findung und Bewertung von Gefahren fiir
die Sicherheit von Mensch und Maschine
— technologie- und herstellerunabhangig!

Mehr Informationen unter
www.festo-services.at/safety
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urde die geplante Anlage
genauestens  analysiert
und die Risikobeurteilung
abgeschlossen, muss
ein Sicherheitskonzept/das Sicherheits-
design erstellt werden. Das beinhaltet
die Konzeption jener MaBnahmen, die
die Gefahren fiir Mensch und Maschine
minimieren. Entscheidende Schritte auf
dem Weg zur sicheren Maschine.

Der Ruickflihrkreis muss nicht auf eine
sichere Steuerung gefiihrt oder Uber ei-
nen sicheren Eingang eingelesen wer-
den, wenn eine ausreichende Selbstdi-
agnose dieses Signals vorhanden ist.
Stichwort: Schitzkontrolle. Bei der stati-
schen Schitzkontrolle wird der Zustand
des Rickmeldekontakis nur bei Beta-
tigung der manuellen Ruckstellfunktion
abgefragt. Problem: ein Schitzfehler in
Kombination mit einem falschen Ruick-
meldesignal fihrt zum Nichterkennen
eines geféhrlichen Aktorausfalls. Dyna-
mische Schitzkontrolle: Der Zustand des
Rickmeldekontakts wird immer mit dem
Schaltzustand des Aktors verglichen —
Fehler werden durch eine Plausibilitéats-
Uberprifung erkannt.

54 | MM Dezember 2018

Das Nothalt-Befehlsgerat muss deut-
lich erkennbare und schnell zugéngliche
Stellteile haben. In einigen Veréffent-
lichungen der BIA (Berufsgenossen-
schaftliches Institut fur Arbeitssicher-
heit, D) wird darauf hingewiesen, dass
die Verwendung von Schutzkrdgen
nicht der Maschinenrichtlinie entspricht.
Die Verwendung eines Schutzkragens
ist also grundsétzlich nicht zuldssig. In
Ausnahmefallen ist ihr Einsatz jedoch
gestattet und zu begriinden. Der offe-
nen Bauform ist aber absoluter Vorrang
zu geben.

Ja, eine Notentriegelung ist erforderlich,
wobei in diesem Fall von einer Flucht-
entriegelung zu sprechen ist. Sie ist so
zu montieren, dass die Entriegelung
(Offnung) auf einfache Art und Weise
betétigt werden kann. Die Farbe dieser
Einrichtung soll vorzugsweise Rot sein.
Siehe dazu MRL 1.5.14: Die Maschine
muss so konstruiert, gebaut oder ausge-
rUstet sein, dass eine Person nicht in ihr
eingeschlossen wird oder falls das nicht
mdglich ist, dass eine eingeschlossene
Person Hilfe herbeirufen kann.

Im Bereich Maschinensicherheit gibt es
viele Fachbegriffe und wichtige Abkur-
zungen. Die Experten von Festo haben
fur den schnellen Uberblick ein Glossar

Das Thema Maschinensicher-
heit ist zur echten Herausfor-
derung geworden. Viele Fragen
stehen im Raum. In der Rubrik
,Jom?Safety“ geben Thomas
Modller und Thomas Weil3,
die beiden bekannten Safety-
Experten von Festo, Antwor-
ten auf einige der brennenden
Fragen. Heute im Fokus: das

zusammengestellt. Es steht kostenfrei
unter dem nachstehend genannten Link
zum Download bereit.

Die zertifizierten Sicherheitsexperten des
Festo Technic and Application Centers
unterstitzen projektbegleitend bei der
Auffindung und Bewertung von Gefahren
fur die Sicherheit von Mensch und Ma-
schine — technologie- und herstellerun-
abhéngig! Das Ergebnis ist zum Beispiel
ein verbindliches, unterfertigtes Sicher-
heitskonzept - ein verpflichtender Bau-
stein auf dem Weg zum CE-Kennzeichen
und zur sicheren Maschine.

Mehr Informationen unter
www.festo-services.at/safety

OFED
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WER SCHREIBT, DER BLEIBT

ie umfassende Dokumen-

tation der Risiken und der

MaBnahmen zu ihrer Minde-

rung ist von entscheidender
Bedeutung - insbesondere, wenn doch
einmal etwas passiert. ,,Wer schreibt, der
bleibt“: Denn eine gut gemachte Doku-
mentation/Betriebsanleitung dient auch
der Absicherung ihres Erstellers.

Grundlagen zu den Informationen, die an
die Benutzer von Maschinen weiterzuge-
ben sind, sind in der Maschinenrichtlinie
(MRL) im Anhang | im Punkt 1.7 zu finden.
Der Inhalt einer Betriebsanleitung wird un-
ter Punkt 1.7.4.2 ndher beleuchtet. Eine
Hilfestellung ist auch die EN 82079-1.
Jeder Maschine muss eine Betriebsanlei-
tung in der oder den Amtssprachen der
Gemeinschaft des Mitgliedstaats bei-
liegen, in dem die Maschine in Verkehr
gebracht und/oder in Betrieb genommen
wird. Die der Maschine beiliegende Be-
triebsanleitung muss eine ,,Originalbe-
triebsanleitung® oder eine Ubersetzung
dieser sein (+ Originalbetriebsanleitung).

Die Betriebsanleitung muss fir den Be-
diener jederzeit und fur die gesamte Le-
bensdauer der Maschine zur Verfligung

60 | MM Juni-Juli 2018

stehen. Eine genaue Form wird unter
1.7.4 MRL jedoch nicht festgelegt. Der
allgemeine Konsens lautet aber, dass
samtliche Anleitungen, die fur Sicherheit
und Gesundheitsschutz relevant sind, in
Papierform mitgeliefert werden missen.
Denn es ist nicht davon auszugehen,
dass Benutzer immer Zugang zu elektro-
nischen Lesegeraten haben. Eine zusatz-
liche Betriebsanleitung in elektronischer
Form (Internet) ist jedoch hilfreich — zu-
mal diese auch einfach aktualisiert wer-
den kann.

Das Datum ist unerlésslich, denn damit
kann nachgewiesen werden, wann Un-
terlagen erstellt wurden. Da sich die Do-
kumentation von Zukaufteilen im Laufe
der Zeit oft &ndert bzw. nicht mehr ver-
fugbar sein kann, ist es ratsam, den Do-
kumentationsstand zum Zeitpunkt des
Inverkehrbringens zu sichern. Zudem
sind dem Betreiber alle fir den Betrieb
notwendigen Daten zur Verfiigung zu
stellen.

Eine Antwort auf diese und weitere ent-
scheidende Fragen zum Thema Maschi-
nensicherheit erhalten Sie in der nachs-
ten Ausgabe.

Das Thema Maschinensicherheit
ist zur echten Herausforderung
geworden. Viele Fragen stehen

im Raum. In der Rubrik

Tom?Safety geben Ing. Thomas
Mller und Ing. Thomas Weil3,
zwei bekannte Safety-Experten
von Festo, Antworten auf einige

der brennenden Fragen.
Heute im Fokus:

Die umfassende technische Dokumenta-
tion ist ein wichtiger Baustein dazu. Die
zertifizierten  Sicherheitsexperten von
Festo Uberprifen diese Unterlagen auf
ihre Vollstandigkeit und formale Richtig-
keit. Sie begleiten bei jeder Phase des
Projekts und unterstiitzen bei der Auf-
findung und Bewertung von Gefahren —
technologie- und herstellerunabhangig!

Mehr Informationen unter
www.festo-services.at/safety
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as Thema Safety ist heute
unerlasslich, eine detaillier-
te Risikobeurteilung sogar

gesetzlich  vorgeschrieben.
Jede Maschine/unvollstandige Maschine
birgt Gefahren. Diese gilt es schon lange
vor ihrem Einsatz zu erkennen und durch
entsprechende MaBnahmen maoglichst
weitgehend vorwegzunehmen. Die Risi-
kobeurteilung ist dabei der erste Schritt
— sie zeigt auf, wo sich die Risiken ver-
stecken.

Das Vorhandensein einer C-Norm fiir die
Maschine hilft bei der Auffindung der Ge-
fahrenstellen und bei der Beseitigung des
Risikos durch SchutzmaBnahmen. Eine
Risikobeurteilung muss aber dennoch
durchgefiihrt werden.

In der Maschinenrichtline 2006/42/EG ist
genau geregelt welche Dokumentation
erstellt werden und welche auch an den
Kunden, also den Maschinenbetreiber,
weitergegeben werden muss. Das betrifft
jene Dokumente, die fiir das sichere Ver-

78 | MM November 2018

wenden der Maschine erforderlich sind.
Die Risikobeurteilung ist dabei nicht in-
kludiert, da diese zu dem Teil der tech-
nischen Dokumentation gehort, der laut
Richtlinie nicht fir den Verwender be-
stimmt ist. Sollte dennoch der Wunsch
bestehen, die Risikobeurteilung mit der
Maschine zu bekommen, empfehlen wir,
dies schon bei der Bestellung mit dem
Hersteller vertraglich zu vereinbaren.

Die Risikobeurteilung ist ein wichtiger
Nachweis der MaBnahmen, die getroffen
wurden, um die Gefahrdungen zu redu-
zieren bzw. zu eliminieren. Sie unterliegt
jedoch keiner speziellen formalen Vorga-
be. Wichtig ist bei der Abfassung der Ri-
sikobeurteilung, dass alle Gefahrenstel-
len gelistet sind, dass die zu erwartenden
Risiken bewertet sind und GegenmaB-
nahmen ergriffen wurden. Dies sollte so
aufbereitet sein, dass alles bestmdglich
nachvollziehbar ist. Die Risikobeurteilung
kann mittels einer Software, Giber Vorla-
gen die im Internet verfiigbar sind oder in
Eigenkreation erstellt werden.

Eine Antwort auf diese und weitere
entscheidende Fragen zum Thema
Maschinensicherheit erhalten Sie in
der ndchsten Ausgabe unserer Rubrik
Tom?Safety.

Recht, Technik und anspruchs-
volle Losungen — Maschinen-
sicherheit ist eine echte Heraus-
forderung. Viele Fragen stehen
im Raum. In der Rubrik
,Jom?Safety“ geben Thomas
Modller und Thomas Weil3, die
beiden bekannten Safety-
Experten von Festo, antwor-
ten auf einige der brennenden
Fragen. Heute im Fokus: die

Wo verstecken sich die Risiken und mit
welchen Eventualitdten ist zu rechnen?
Die zertifizierten Sicherheitsexperten des
Festo Technic and Application Centers
unterstliitzen projektbegleitend bei der
Auffindung und Bewertung von Gefahren
fur die Sicherheit von Mensch und Ma-
schine — technologie- und herstellerun-
abhéangig! Die optimale Grundlage fiir ein
umfassendes Sicherheitskonzept.

Mehr Informationen unter
www.festo-services.at/safety
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as passiert, wenn zum
Beispiel der Bediener in
die laufende Maschine hi-
neingreift, wenn pl6tzlich
der Strom weg ist oder die Steuerung
des Roboters versagt? Bei der Validie-
rung wird ganz genau hingeschaut.

Validierung kommt aus dem lateinischen
svalidus® und bedeutet ,stark”. Es geht
im konkreten Fall somit um die ,Starke“
der Sicherheitseinrichtungen an einer
Maschine. Gemeint ist damit die Kontrolle
ihrer Wirksamkeit auf Basis der zuvor de-
finierten Anforderungen. Bei dieser End-
Uberpriifung werden die Sicherheitsvor-
richtungen dem Praxistest unterzogen.

Um eine sichere Maschine herzustellen,
ist es von groBer Wichtigkeit, dass alle
ergriffenen MaBnahmen zur Beseitigung
bzw. Reduktion von Gefahren auch tat-
sachlich wirksam sind. Mit der Validie-
rung wird das an der Maschine tGberprift.
Die Maschinenrichtlinie schreibt diese
verbindlich vor — ohne wenn und aber.

Ausgehend von der Risikobeurteilung, in
der die MaBnahmen zur Reduktion von
Gefahren festgelegt wurden, und dem

50 | MM August 2018

Sicherheitskonzept missen die gesetz-
ten MaBnahmen (Uberprift werden. Es
gilt also zu kontrollieren, ob Sicherheits-
einrichtungen — wie beispielsweise Ab-
deckungen, Z&une oder vieles anderes —
tatséchlich an der Maschine angebracht
wurden und auch den Anforderungen
entsprechen.

Auch diese mussen auf das Vorhan-
densein und ihre Funktionstiichtigkeit
geprift werden. Schalten zum Beispiel
die Antriebe wirklich ab, wenn man eine
Schutztire 6ffnet? Zudem ist es bei den
steuerungstechnischen MaBnahmen
entscheidend, dass der geforderte Si-
cherheitslevel (Performance Level — PL)
tatséchlich realisiert wurde. Dazu ist ne-
ben einer Funktionskontrolle auch eine
Fehlersimulation notwendig, um das zu-
verlassig zu testen. Fir die sicherheits-
bezogenen Teile einer Steuerung ist das
in der Norm EN ISO 13849-2 ausdriick-
lich vorgeschrieben.

Was passiert, wenn an einer bestehen-
den Maschine im Laufe ihrer Lebenszeit
Veranderungen vorgenommen werden?
Eine Antwort auf diese und weitere ent-
scheidende Fragen zum Thema Maschi-
nensicherheit erhalten Sie in der nachs-
ten Ausgabe.

Das Thema Maschinensicherheit
ist zur echten Herausforderung
geworden. Viele Fragen
stehen im Raum. In der Rubrik
,Jom?Safety” geben Thomas
Mduller und Thomas Weif3,
die beiden bekannten Safety-
Experten von Festo, antworten
auf einige der brennenden
Fragen. Heute im Fokus: die

Festo sorgt fir die zuverldssige Vali-
dierung der Sicherheitsfunktionen auf
fertiggestellten Maschinen und unvoll-
stdndigen Maschinen - unterfertigtes,
verbindliches Protokoll inklusive. Eine
unabhangige Endlberprifung von zerti-
fizierten Experten flr Maschinensicher-
heit.

Mehr Informationen unter
www.festo-services.at/safety
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