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Bewertung und Beurteilung von Schutzmafinahmen
nach EN ISO 13849-1/IEC 61508/IEC 61511/IEC 62061
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6 Schritte zur Bewertung, ob Schutzmanahmen ausreichend sind.
E N ISO 1 3849' 1 anwendbar bei sicherheitsbezogenen Teilen von Steuerungen und allen Arten von Maschinen, I I EC 61 508 Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer elektronischer Systeme
ungeachtet der verwendeten Technologie und Energie — elektrisch, pneumatisch, hydraulisch, mechanisch. | I EC 61 5 1 1
i Funktionale Sicherheit — Sicherheitstechnische Systeme fiir die Prozessindustrie
I I E C 6206 1 Sicherheit von Maschinen — Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/
I programmierbarer elektronischer Steuerungssysteme
Risikoeinschiit |
ISIKOEINSCNALZUNE Bestimmung des erforderlichen Performance Level (PLy) | Bestimmung des erforderlichen Safety Integrity Level (SILy)
Lo - 1 W1 W2 W3 S Schadensausmafd
niedriges Risiko I S1  leichte Verletzung einer Person
téo S Schwere der Verletzung ' >1 _ _ _ S2  schwere Verletzung mehrerer Personen
= F1 P1 S1 leichte (iblicherweise reversible Verletzung) I b1 bis hin zum Tod einer Person
© . S2  ernste (iblicherweise irreversible Verletzung, ' Fl SILT - - S3  Tod mehrerer Personen
% s1 einschlieBlich Tod) I P2 S4  katastrophale Auswirkungen mit vielen Toten
P1 . 52 SiL1 SILT - -
E F2 F  Haufigkeit und/oder Dauer der Gefahrungsexposition I P1 F  Aufenthaltswahrscheinlichkeit
<C P2 F1  selten bis weniger haufig und/oder kurz . F2 SiLz Sik1 Sl F1  selten bis etwas ofters
E F2  haufig bis dauernd und/oder lang I P2 SI3 si2 Sl F2  hdufig bis andauernd
P1 .
© .
) F1 P Moglichkeit der Vermeidung von Gefdhrdung I F1 SIL3 SI3  SIL2 P Gefahrenabwehr/Vermeidung
c < P2 P1  moglich unter bestimmten Bedingungen . 33 o P1 m('jglich.l.m'.(er bestimmten Bedingungen
B p1 P2 kaum moglich I - SIL3  SIL3 P2 kaum moglich
L F2 ' 54 . . . . .
(<)) P I - - SIL3 W  Eintrittswahrscheinlichkeit
% a-e Performance Level (PL,) ' W1 relativ hoch
m I o SIL (Safety Integrity Level) W2  gering
. . Vier diskrete Stufen (SIL1 bis SIL4). Je hoher der SIL eines sicherheitsbezogenen Systems, W3  sehr gering
hohes Risiko Quelle: DIN EN 150 13849-1 Anhang 1.2.3 I desto geringer die Wahrscheinlichkeit , dass das System die geforderten Sicherheitsfunktionen
. nicht ausfiihren kann.
Steuerungsstruktur Bestimmung der Kategorie | HFT Bestimmung der Hardware-Fehlertoleranz
Kategorie B/Kategorie 1 Kategorie 3 I
) ) A ) !
e Input EIngangs Logik .usgangs Output Input signal Logik Ausgangs- Output I
c signal signal . » 2
signal B
g Testssignal B I A }W\, 3
QQ Eingangs- Uberwachung . 3l 1 1
; 2
g put Logik pusgangs.  Output I A
~ Kategorie 2 signal i 3l [1
)
> Testsignal Uberwachung . & .. ..
s Beispiel: 1002 2 Beispiel: 1003
(@) Input Eingangs- Logik Ausgangs- Output Kategorie 4 I A
LQ signal signal Eingangs- Uberwachung i 3 f1
) ) . Input ; Logik _ Output
-CIO') Triggersignal Uberwachung signal Ausgangs . 1001 (0ne out of One) 1002 ©ne out of Two) 1003 (©ne out of Three) A
signal
on b . Testsignal I
(- T(_as;c] it Zweiter Abschaltweg ﬁus#ang Eingangs- Uberwachung ' Ein einzelner Fehler kann zum Mindestens 2 Fehler miissen gleichzeitig auftreten Mindestens 3 Fehler miissen gleichzeitig auftreten
> S Anzeige ?r gst- Input - Logik Output I Sicherheitsverlust fiihren um einen Sicherheitsverlust zu verursachen um einen Sicherheitsverlust zu verursachen
+ einheit signal Ausgangs-
(D) signal I e HFT (Hardware Failure Tolerance)
; Fahigkeit eine geforderte Funktion bei Fehlern und Abweichungen weiter auszufithren
q) n
@ I
CCF Ausfille infolge gemeinsamer Ursache/DC Ermittlung Diagnosedeckungsgrad . SFF (Safe Failure Fraction) Ermittlung des Anteils sicherer Fehler an der Gesamtfehleranzahl
SFF— Nop + As High Demand Mode I Low Demand Mode
)\D + )\S -
MaBnahmen Punkte Start Komponente DC<SFF<1 ) FME(D)A I FME(D)A
[
- fiiir g = 0 - SFF = DC '
Trennung/Abtrennung 15 Systemgestaltung: Welche Fehler kénnen auftreten? s o fiir Ap = 0 - SFF = 1 Ausfallart Erkannt Unerkannt I Ausfallart Erkannt Unerkannt
- — Kategorie. MTTF.+. DC. CCF (erkannter gefahrlicher Fehler) . .
Diversitat 20 gorie, d» DG, s T = safe safe safe safe safe safe
Sind die Fehler gefahrlich? S o I
| (gesamter gefdhrlicher Fehler) I detected undetected detected undetected
Entwurf/Anwendung 20 Nachrechnen erreichter PL Konnen die gefahrlichen Fehler erkannt werden? i \s Asp Asu i s \sp Asy
; |
Beurteilung/Analyse > n . dangerous dangerous dangerous ' dangerous dangerous dangerous
Kompetenz/Ausbildung 5 I Punkte > 65 I detected undetected I detected undetected
Ao Aop Aoy . Ao App Aoy
Umgebung/Einfliusse B5 _ [ DCy . DG, .. DC, i I
MTTFy, MTTFy,  MTTF,
Ende Gesamtsystem DCyyg = : d n d2 n dn . .
+ T 2 hent2 Ay +2 )3 2hen F2 hep 2 >
MTTFy,  MTTFy,  MTTFg, I srp = ~2s0 7% Asy "< Ao pc = o0 I spF = —fsp "= Asu™ = hop pc = =0
I 2 Motal 2 Ao I 2 Motal 2 Ap
i e \ (Ausfallraten) Asy: Gesamtausfallrate fiir sichere unerkannte Ausfélle i . FIIIIE(D)A'(Failure M'odes, Effects and e SFF (Safe Failure Fraction)
As: Gesamtausfallrate fiir sichere Ausfalle App: Gesamtausfallrate fiir gefahrliche erkannte Ausfalle I Diagnostics Analysis) Anteil Sicherer Fehler an der
. Ap: Gesamtausfallrate fiir gefahrliche Ausfille  Apy: Gesamtausfallrate fiir gefahrliche Analysemethode zur quantitativen Ermittlung Gesamtfehleranzahl
I Asp: Gesamtausfallrate filr sichere, erkannte unerkannte Ausfalle I von Ausfallarten und Ausfallraten
i Ausfille i
MTTFd Bestimmung des Mean Time To Failure | PFI‘I/PFD Ermittlung der Versagenswahrscheinlichkeit
: High Demand Mode Low Demand Mode
MTBF = MTTF + MTTR
Eingang Eingangssignal Logik Steuersignal Ausgang | Steuersignal Antrieb B Formel zur Ermittlung (fijr MTTE > MTTR ) Eingang Eingangssignal Logik Steuersignal Ausgang Steuersignal Antrieb Eingang Eingangssignal Logik Steuersignal Ausgang | Steuersignal Antrieb
1od des MTTF -Wertes fiir
MTTFy = ; d’ ilt MTBF = MTTF
Lebensdauerkennwerte Biod Biod d 01-n ein mechanisches gl Lebensdauerkennwerte Biod Biod Lebensdauerkennwerte Biod Biod
. ’ op inoai . .
der Einzelkomponenten — Element in einem Kanal I der Einzelkomponenten — der Einzelkomponenten —
(aus den Datenbléttern) Applikationsdaten . (aus den Datenblsttern) Applikationsdaten (aus den Datenblittern) Applikationsdaten
d -h_-3600s/h  Mittlere Anzahljahrlicher |
_ % 'op Betdtigungen n__fiir das .
MTTF, MTTF MTTF, MTTF, Nop = . 0 MTBF MTBF MTTF, MTTF MTBF MTBF MTTF MTTF,
‘ ‘ teycle mechanische Element | | | ‘ | W
Berechnung gesamt _ 1
1 N 1 MTTF _2 MTTF MTTF _ — ! MTTF, bei mehreren PFH = MTTE Gute Ingenieurs- Gute Ingenieurs-
=2 d- dc1* dc2 1 4 5 d 1 N 1 raxis 1 raxis
MTTF, 2 MTTF; 3 + parallelen Kandlen € > PFH = =5 — P PFD = -~ Apy+T.  Agy=Ap- (1-DO) P
d i=1 dii MTTFye, MTTF4c, MTTRy 2 MTTFy; Testversuche 5 "outip DU =D Testversuche

Betriebsbewdhrung

Betriebsbewdhrung

Bewertung MTTFqg
Niedrig 3 Jahre < MTTFq < 10 Jahre

Quelle: DIN EN ISO 13849-1 Kapitel 4.5.2

e MTTFq4 (Mean Time to Failure)
Mittlere Zeit bis zu einem gefahrbringenden Fehler

e MTTR (Mean Time to Restoration)
Mittlere Reparaturzeit

¢ PFH (Probability of failure per hour)
Versagenwahrscheinlichkeit einer Sicherheitsfunktion
bei kontinuierlicher Nutzung

¢ PFD (Probability of Failure on Demand)
Versagenswahrscheinlichkeit einer Sicherheitsfunktion
bei niedriger Anforderungsrate

e MTBF (Mean Time between Failure)

° Tp (Proof test interval)
Mittlere Zeit zwischen zwei aufeinanderfolgenden Fehlern

Priifintervall

Gesamtsystem - Ziel: PL = PL, Ziel: SIL = SIL;

Beispiellayout einer Sicherheitsschaltung Ubliche Verteilung des PFH

auf die Teilsysteme einer Sicherheitsfunktion bei einkanaligen Systemen

Ubliche Verteilung des PFD
auf die Teilsysteme einer Sicherheitsfunktion bei einkanaligen Systemen

Eingang Logik Ausgang Antrieb Sensor < 35% Logik < 15% Aktor < 50% Sensor = 35% Logik = 15% Aktor = 50%
= =
Komponente 1 Komponente 1 Niedrigster PL | Anzahl der niedrigsten PL | Gesamtsystem
PL. .. N.. .. PL
B104 B104 B104 niedrig niedrig . PFH ASD PFH ASD PFH ASD PFD ASD PFD ASD PFD ASD
. >3 nicht erlaubt
MTTFq4 MTTFq <3 a SFF ASU SFF ASU SFF ASU SFF ASU SFF ASuU SFF ASU
>2 a
b
MTTFy MTTFq pro Kanal <2 b HFT ADD HFT ADD HFT ADD HFT ADD HFT ADD HFT ADD
Kat Kat c >3 b
<3 c MTBF ADU MTBF ADU MTBF ADU MTBF ADU MTBF ADU MTBF ADU
DC DC q >3 c
CCF CCF j; j SlLerforderlich (SILy) SlLerfordertich (SILY
e
PL PL PL =3 < PFI'Igesamt I"'FI:’gesamt

vom Hersteller bekannt gegeben vom Anlagenbetreiber zu ermitteln vom Hersteller bekannt gegeben vom Anlagenbetreiber zu ermitteln vom Hersteller bekannt gegeben vom Anlagenbetreiber zu ermitteln

Auswertung - Ziel: PL = PL; Ziel: SIL = SIL;

Bestimmung MTTF4 = Mean Time To Failure (dangerous) Geratetyp A Gerdtetyp B i
_SIL-Level Safe Failure Fraction (SFF) '
. Max. akzeptabler Ausfall o N . o o . I Max. akzeptabler Ausfall
High Demand Mode des Sicherheitssystems <60% |60...90%(90...99%| >99% | <60% |60...90%]| 90...99% | >99% , Low Demand Mode des Sicherheitssystems
" » ein Risikoausfall !
_ 107 <PFH <10 alle 10.000 Stunden
g I
] '
@ ein Risikoausfall -2 -1 i lin 10 Jah
g 1pst " 102 < PFD <10 einmal in 10 Jahren
é 3+107<PFH <107 | 5je 1.250 Tage !
5 I
EI_L’ B . ein Risikoausfall .
0 10°=PFH <3107 | 5)le 115,74 Jahre I
o
Db.n []
c ein Risikoausfall i i
S -7 -6 -3 ) einmal in 100 Jahren
£ 107 < PFH <10 alle 115,74 Jahre I 107 =PFD <10
k]
2 ein Risikoausfall 4 3 h
-8 —7 _ - . .
10°<PFH <10 alle 1.157,41 Jahre 10“=<PFD <10 einmal in 1.000 Jahren
4|10 <PFH <108 ein Risikoausfall 105 < PFD < 10°* einmal in 10.000 Jahren
alle 11.574,1 Jahre

[pro Stunde]
DC < 60% | DC < 60% |60% = DC [90% < DC [ 60% < DC|90% =DC|99% < DC
kein kein <90% <99% <90% <99% * Gerdtetyp A
Bewertung  MTTFq niedrig [ mittel niedrig | mittel | hoch Gerdt, bei dem das Ausfallverhalten aller eingesetzen Bauteile
iedri und das Fehlerverhalten ausreichend bestimmt ist
Niedrig . |3 Jahre C€ MTTFd <10 ahre KatB |Kat1 |Kat2 Kat 3 Kat 4
‘Mittel 10 Jahre C€ MTTFg <30 Jahre * Geriitetyp B
P Lr _ _ CCF nichtrelevant | CCF265 % Gerdt, bei dem das Ausfallverhalten min. eines eingesetzten

Bauteils und das Verhalten im Fehlerfall nicht ausreichend
genug bestimmt ist.

= SIL > SIL,
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